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นโยบายรักษาความปลอดภัยเทคโนโลยีสารสนเทศ 

        วันทีมี่ผลบังคับใช้  15 สิงหาคม 2561 

นโยบายนีไ้ดก้ าหนดเป็นแนวทางเพือ่ให้ผู้ใช้งานและบุคคลทีเ่กี่ยวขอ้งไดต้ระหนักถึงความส าคัญของการ
รักษาความปลอดภัยด้านเทคโนโลยีสารสนเทศ รวมทัง้ได้รับทราบเกี่ยวกับหน้าทีแ่ละความรับผิดชอบ และแนวทาง
ปฏิบัติในการควบคุมหรือลดโอกาสของความเสี่ยงด้านต่าง ๆ โดยมีเนือ้หาครอบคลุมเกี่ยวกับแนวทางในการจัดท า
นโยบาย รายละเอียดนโยบาย และการปฏิบัติตามนโยบาย เพื่อการควบคุมการปฏิบัตงิานและการรักษาความ
ปลอดภัยด้านเทคโนโลยีสารสนเทศของบริษทัฯ ไดอ้ย่างมีประสิทธิภาพ และมีมาตรฐานในระดับเดียวกนั 

หมวด 1   ความหมายและค าจ ากัดความ 

มีวตัถปุระสงคใ์นการจดัท าเพื่อใหค้วามหมายในค าจ ากดัความในส่วนท่ีเก่ียวขอ้งกบันโยบายเพื่อใหผู้เ้ก่ียวขอ้งได้

ทราบและมีความเขา้ใจในเนือ้หาตรงกนั 

1.1 สินทรัพยค์อมพิวเตอร ์(Computer Asset) หมายถึง สินทรพัยท์กุอยา่งที่เก่ียวขอ้งกบัการใชร้ะบบคอมพิวเตอร ์

เช่น ฮารด์แวร ์ซอฟตแ์วร ์และขอ้มลู เป็นตน้ 

1.2 คอมพิวเตอรแ์ม่ข่าย (Server) หมายถึง เครื่องคอมพิวเตอรใ์นระบบเครือขา่ยที่ท  าหนา้ที่เป็นศนูยก์ลางของการ

ท างาน อาทิ จดัเก็บขอ้มลูหรือซอฟตแ์วรส์ าหรบัใหบ้รกิารแกเ่ครื่องคอมพิวเตอรอ์ื่น ๆ หรือ ควบคมุการท างานในเครือขา่ย 

1.3 การเข้าถึงเครือข่ายระยะไกล (Remote to Network) หมายถึง การท่ีเครื่องคอมพิวเตอรห์รือระบบเครือข่าย

เชื่อมต่อเขา้กบัเครื่องคอมพิวเตอรห์รือเครือข่ายอื่นผ่านอปุกรณส่ื์อสารหรือส่ือสญัญาณอื่น ๆ อาทิ Modem, VPN IP Router   

1.4 การควบคุมการเข้าถึง (Access Control) หมายถึง การควบคมุการเขา้ถึงหรือใชง้านสินทรพัยค์อมพวิเตอรใ์ห้

เป็นไปตามสิทธิที่ก าหนดไวเ้ท่านัน้ 

1.5 เคร่ืองคอมคอมพวิเตอร ์(Computer) หมายถงึ อปุกรณท์ี่ใชใ้นการประมวลผลขอ้มลูที่ท  างานดว้ยระบบ

อิเล็กทรอนิกส ์โดยท างานตามค าสั่งผ่านทางซอฟตแ์วรท์ี่ใหไ้ดผ้ลตามที่ตอ้งการ อาทิ คอมพวิเตอรแ์ม่ข่าย (Server) 

คอมพิวเตอร,์ คอมพวิเตอรส่์วนบคุคล (Desktop Computer) และคอมพิวเตอรแ์บบพกพาได ้(Notebook/Laptop) 

1.6 อุปกรณค์อมพิวเตอร ์(Computer Accessories) หมายถึง อปุกรณอ์ิเล็กทรอนิกสท์ี่ใชง้านรว่มกบัเครื่อง

คอมพิวเตอรเ์พื่อสนบัสนนุใหเ้ครือ่งคอมพวิเตอรป์ฏิบตัิงานไดต้ามตอ้งการ และใหร้วมถงึเครื่องคอมพิวเตอร ์  

1.7 สื่อสัญญาณ (Signal /Network link/Lan) หมายถึง ส่ือกลางใด ๆ ที่ใชเ้ชื่อมต่อระหวา่งอปุกรณค์อมพิวเตอร ์

อาทิ สายทองแดง สายใยแกว้น าแสง (fiber optic) เครือข่ายไรส้าย (Wi-fi wireless) 

 1.8 ฮารด์แวร ์(Hardware) หมายถงึ อปุกรณค์อมพวิเตอร ์หรือ ชิน้ส่วนในคอมพิวเตอร ์
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1.9 ซอฟตแ์วร ์(Software) หมายถงึ โปรแกรมที่ใชเ้ป็นเครื่องมือในการท างานเช่น Microsoft Office, Adobe 

Acrobat  

1.10 ซอฟตแ์วรป์ระยุกต ์(Specialized programs) หมายถึง ซอฟตแ์วรท์ี่พฒันาขึน้เพื่อใชก้บังานเฉพาะดา้นตาม

ความตอ้งการ เช่น โปรแกรมส าหรบัค านวณทางบญัชี (Winspeed), โปรแกรมค านวณน า้หนกัตาชั่ง  

 1.11 แอพพลิเคชั่น (Application) หมายถึง โปรแกรมที่ใชช้่วยเหลือการท างาน ดาวนโ์หลดฟรี (การจะใชแ้อพอ่ืนๆ

เพิ่มเติมตอ้งไดร้บั อนญุาตจากทางเจา้หนา้ที่ฝ่ายงานระบบ IT ก่อน) เช่น Line PC 

1.12 ระบบเทคโนโลยีสารสนเทศ (MIS) หมายถึง ระบบงานของหน่วยงานท่ีน าเอาเทคโนโลยีสารสนเทศ ระบบ

คอมพิวเตอร ์และระบบเครือขา่ยมาชว่ยในการสรา้งสนเทศที่หน่วยงานสามารถน ามาใชป้ระโยชนใ์นการวางแผน การบรหิาร 

การสนบัสนนุการใหบ้รกิาร การพฒันาและควบคมุการตดิต่อส่ือสารซึ่งมีองคป์ระกอบ เช่น อปุกรณค์อมพิวเตอร ์ระบบ

เครือข่าย โปรแกรม ระบบงาน และสารสนเทศ 

 1.13 สารสนเทศ (Information system) หมายถึง ขอ้มลูที่ผ่านการประมวลผลแลว้ การจดัระเบียบใหข้อ้มลูซึง่อยู่

ในรูปของตวัเลข ขอ้ความ หรือภาพกราฟิกใหอ้ยูใ่นลกัษณะที่ผูใ้ชส้ามารถเขา้ใจไดง้่ายและสามารถน าไปใชป้ระโยชนใ์นการ

บรหิารการวางแผนและอื่น ๆ  

 1.14 ระบบปฏิบตัิการ (Operating System/OS) หมายถงึ ซอฟตแ์วรค์วบคมุการท างานของเครือ่งคอมพวิเตอร ์

และจดัสรรการใชท้รพัยากรระบบ ซึ่งไดแ้ก่ การจดัการหนว่ยความจ า การควบคมุการท างานของอปุกรณป์้อนขอ้มลู 

(แป้นพิมพ ์เมาส)์ และอปุกรณแ์สดงผล (จอภาพ เครื่องพิมพ)์ 

 1.15 ระบบป้องกนัการบกุรุก (Firewall) หมายถงึ ระบบรกัษาความปลอดภยัที่ประกอบดว้ยกลุม่อปุกรณ์

คอมพิวเตอรแ์ละซอฟตแ์วร ์ซึง่ท าหนา้ที่ป้องกนัผูไ้ม่ไดร้บัอนญุาตจากเครือขา่ยภายนอกเขา้ใชร้ะบบ และจ ากดัการใชข้องผูใ้ช้

ภายในใหเ้ป็นไปตามนโยบายที่บรษิัทก าหนด 

 1.16 ขอ้มูล (Information/Data) หมายถึง ขอ้ความ ค าสั่ง ชดุค าสั่ง หรือส่ิงอื่นใด บรรดาที่อยู่ในระบบคอมพิวเตอร์

ในสภาพท่ีระบบคอมพวิเตอรส์รา้ง ส่ง รบั เก็บรกัษา หรือประมวลผลไดด้ว้ยวิธีการทางอเิล็กทรอนิกสบ์นอปุกรณค์อมพวิเตอร ์

และใหห้มายความรวมถึงขอ้มลูอิเล็กทรอนิกสต์ามกฎหมายวา่ดว้ยธุรกรรมอเิล็กทรอนิกส ์

 1.17 ไฟล ์(File) หมายถงึ ขอ้มลูที่ถกูรวบรวมลงส่ือบนัทึกและระบเุป็นหนึ่งหน่วยโดยมชีื่อเฉพาะ เช่น ซอฟตแ์วรใ์ช้

งาน และไฟลเ์อกสารตา่ง ๆ ที่สรา้งขึน้และใส่ชื่อใหแ้ก่ไฟลน์ัน้แลว้เก็บบนัทึกลงสื่อบนัทึก เป็นตน้ 

 1.18 ผู้ใช้งาน (User) หมายถึง เจา้หนา้ที่หรือบคุคลภายนอก ท่ีมีสิทธิใชง้านระบบเทคโนโลยีสารสนเทศของบรษิัท 
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 1.19 ผู้บริหารเครือข่าย (Network Administrator) หมายถงึ บคุคลท่ีท าหนา้ที่รบัผิดชอบในการดแูลและ

บ ารุงรกัษาเครือข่าย 

1.20 ผู้บริหารคอมพิวเตอรแ์ม่ข่าย (Host/Server Administrator) หมายถึง บคุคลท่ีท าหนา้ที่รบัผิดชอบในการ

ดแูลและบ ารุงรกัษาคอมพวิเตอรแ์ม่ข่าย 

1.21 ผู้บริหารระบบป้องกันการบุกรุก (Firewall Administrator) หมายถงึ บคุคลที่ท  าหนา้ที่รบัผิดชอบในการดแูล

และบ ารุงรกัษาป้องกนัการบกุรุก 

1.22 บัญชีผู้ใช้งาน (User Account) หมายถงึ บญัชีที่ผูใ้ชง้านในการเขา้ถงึและใชง้านระบบเทคโนโลยีสารสนเทศ 

ซึ่งเป็นไปตามขอ้ตกลงระหว่างผูใ้ชง้านกบัผูใ้หบ้รกิารระบบเทคโนโลยีสารสนเทศ 

1.23 บัญชีผู้บริหารคอมพวิเตอรแ์ม่ข่าย (Administrator Account) หมายถึง บญัชีที่ผูบ้รหิารคอมพิวเตอรแ์ม่ขา่ย

ใชใ้นการบรหิารระบบคอมพวิเตอรแ์ม่ข่าย 

 1.24 เอกสารโครงแบบ (Configuration Document) หมายถึง เอกสารที่แสดงรายละเอยีดการก าหนดคา่ตา่ง ๆ ใน

ระบบเทคโนโลยีสารสนเทศ เพื่อใหร้ะบบเทคโนโลยีสารสนเทศใชง้านไดต้ามความตอ้งการ 

1.25 ความเสี่ยง หมายถงึ โอกาสของสินทรพัยค์อมพิวเตอรใ์นการถกูละเมดิการรกัษาความปลอดภยัของระบบ

 1.26 เจ้าหน้าที ่(Staff) หมายถงึ พนกังานในบรษิัท 

 1.27 สว่นงาน (Section) หมายถึง แผนกหรือฝ่ายงานตามโครงสรา้งของบรษิัท 

1.28 ไวรัส (Virus) หมายถึง ซอฟตแ์วรท์ี่มกีารตัง้ใจใส่เขา้ไปในระบบโดยไม่ไดร้บัอนญุาต หรือ เพื่อใหท้ างานตาม

ความประสงคข์องผูป้ระสงคร์า้ย ซึ่งมีผลใหค้อมพิวเตอรห์รือระบบเทคโนโลยีสารสนเทศ หรือชดุค าสั่งอื่นไดร้บัความเสียหาย 

ถกูท าลาย ถกูแกไ้ขเปล่ียนแปลง หรือเพิ่มเตมิขดัขอ้งหรือปฏิบตัิงานไม่ตรงตามค าสั่งที่ก าหนดไว ้

1.29 สแปม (Spam) , มัลแวร ์(Malware) หมายถงึ โปรแกรมที่ผูพ้ฒันาขึน้ซึง่ปัจจบุนัมีอยู่นบัพนัโปรแกรมโดย

พฒันาโดยวตัถปุระสงคห์ลากหลาย เช่น แฮคเกอร ์หรือ สามารถจ าและบนัทึกวา่แป้นคียบ์อรด์แป้นไหนถกูกดบา้ง เพื่อลว้ง

ความลบัในคอมพิวเตอรข์องเครือ่งที่ติด เช่น ชื่อผูใ้ช ้รหสัผ่าน และอาจจะเป็นขอ้มลูส่วนตวัเก่ียวกบัการ Login เขา้ระบบ ที่ถกู

พิมพผ่์านคียบ์อรด์โดยผูใ้ชง้าน โดยส่วนใหญ่ แฮคเกอรจ์ะสง่โปรแกรม เขา้ไปในคอมพวิเตอรเ์พื่อดกัจบัขอ้มลูดงักลา่ว แลว้

น าไปใชใ้นการเจาะระบบ หรือเพื่อโจมตีคอมพิวเตอร ์เซิฟเวอร ์ระบบเครือข่าย ซึ่งเป็นท่ีรูจ้กักนัในชื่อการโจมตีเพื่อ "ปฏิเสธการ

ใหบ้รกิาร" (Denied of Services) โปรแกรม เป็นตน้ 
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 1.30 หน่วยงานภายนอก (Outsource) หมายถงึ องคก์รซึ่งบรษิทั อนญุาตใหม้ีสิทธิในการเขา้ถึงหรือใชข้อ้มลูหรือ

ใชง้านระบบเทคโนโลยีสารสนเทศของบรษิัท โดยจะไดร้บัสิทธิ ตามประเภทการใชง้านและตอ้งรบัผิดชอบในการไม่เปิดเผย

ความลบัของบรษิัทโดยไม่ไดร้บัอนญุาต 

 

หมวดที ่2  นโยบายด้านความม่ันคงปลอดภัย (Security Policy) 

 มีวัตถุประสงคใ์นการก าหนดทศิทางและใหก้ารสนับสนุนการด าเนินการด้านความม่ันคงปลอดภัยส าหรับ
บริษัท เพือ่ให้เป็นไปตามหรือสอดคล้องกับขอ้ก าหนดทางกฎหมายและระเบียบปฏิบัตทิีเ่กี่ยวขอ้ง และเป็นไปตาม
มาตรฐานการตรวจสอบจากหน่วยงานภายนอกในดา้น IT General Audit  

 2.1 เมื่อ นโยบายฉบบันีม้ีผลบงัคบัใช ้ใหห้น่วยงานท่ีรบัผิดชอบงานดา้นเทคโนโลยีสารสนเทศ เป็นผูท้  าหนา้ที่ในการ

ออกระเบียบปฏิบตัิ ขอ้ก าหนด ขอ้บงัคบัตา่ง ๆ ที่จ  าเป็นเพื่อใหก้ารรกัษาความมั่นคงปลอดภยัของระบบสารสนเทศ และ

เครือข่ายคอมพวิเตอรข์องบรษิัทโดยความเห็นชอบของผูบ้รหิารระดบัสงู รวมถึงงานฝ่ายบรหิารใหก้ารสนบัสนนุในเรื่อง

นโยบาย งบประมาณ ทรพัยากรและอื่น ๆ ท่ีจ าเป็นเพื่อใหก้ารรกัษาความมั่นคงปลอดภยัของ ระบบเทคโนโลยีสารสนเทศ และ

เครือข่ายคอมพวิเตอรม์ีการพฒันาปรบัปรุงอย่างต่อเนื่อง 

2.2 ตอ้งจดัใหม้ีการเผยแพรน่โยบายการรกัษาความปลอดภัยดา้นเทคโนโลยีสารเสนเทศและเครอืข่ายคอมพิวเตอร์

ใหก้บัเจา้หนา้ที่ ผูใ้หบ้รกิารภายนอก และผูท้ี่เก่ียวขอ้งรบัทราบและน าไปปฏิบตัิ 

2.3 ตอ้งด าเนินการทบทวน และประเมินนโยบายการรกัษาความมั่นคงปลอดภยัดา้นเทคโนโลยีสารสนเทศและ

เครือข่ายคอมพวิเตอรอ์ยา่งนอ้ย 1 ครัง้ต่อปี  หรือเมื่อมีการเปล่ียนแปลงที่ส  าคญัซึง่มีผลต่อการรกัษาความมั่นคงปลอดภยัของ

ระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอรข์องบรษิัท 

 

หมวดที ่3  โครงสร้างทางด้านความม่ันคงปลอดภัยส าหรับองคก์ร  (Organization of Information Security) 

3.1 โครงสร้างทางด้านความม่ันคงปลอดภัยของระบบสารสนเทศภายในองคก์ร (Internal Organization) 

มีวัตถุประสงคใ์นการจัดท าเพือ่บริหารและก าหนดหน่วยงานในการดูแลระบบรักษาความม่ันคงปลอดภัย
ของระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพวิเตอรข์องบริษทั 

3.1.1 ผูบ้รหิารระดบัสงู เป็นผูก้  าหนดใหม้ีตวัแทนหรือคณะท างานจากหนว่ยงานตา่ง ๆ ภายในบรษิัท เพื่อประสาน

งานหรือรว่มมือในการสรา้งความมั่นคงปลอดภยัใหก้บัระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอรข์องบรษิัท โดยที่

ตวัแทนหรือคณะท างานเหล่านัน้ จะตอ้งมีการก าหนดหนา้ที่ความรบัผิดชอบในการด าเนินงานทางดา้นความมั่นคงปลอดภยั

ของระบบเทคโนโลยีสารสนเทศและเครือข่าย คอมพวิเตอรข์ององคก์รอย่างชดัเจน 
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3.1.2 ตวัแทนหรือคณะท างานซึ่งถกูแตง่ตัง้โดยผูบ้รหิารระดบัสงู เป็นผูร้บัผิดชอบในการบรหิารจดัการและควบคมุ

การรกัษาความมั่นคงปลอดภยัของระบบเทคโนโลยีสารสนเทศและเครือข่าย คอมพวิเตอรข์ององคก์ร ตลอดจนทบทวน

นโยบายระบบบรหิารการรกัษาความมั่นคงปลอดภยัสารสนเทศ โดยมีการจดัท าขัน้ตอนและแนวทางปฏิบตัิดา้นการรกัษา

ความมั่นคงปลอดภยัของระบบเทคโนโลยีสารสนเทศ และเครือขา่ยคอมพิวเตอรต์า่ง ๆ และเอกสารที่เก่ียวขอ้งในการจดัท าการ

รกัษาความมั่นคงปลอดภยัของระบบเทคโนโลยีสารสนเทศและเครือข่ายคอมพิวเตอร ์

3.1.3 เจา้หนา้ที่ของบรษิัทตอ้งไมเ่ปิดเผยความลบัของบรษิัท เวน้แต่จะไดร้บัอนญุาตใหเ้ปิดเผยจากบรษิัท 

3.1.4 ตอ้งก าหนดใหม้กีารตรวจสอบบรหิารจดัการการด าเนินงานและการปฏิบตัิที่เก่ียวขอ้งกบัระบบเทคโนโลยี

สารสนเทศและเครือขา่ยคอมพวิเตอรโ์ดยผูต้รวจสอบอิสระตามรอบระยะเวลาที่ก าหนดไว ้หรือเมื่อมีการเปล่ียนแปลงที่มี

ความส าคญัมากต่อบรษิัท 

3.2  โครงสร้างทางด้านความม่ันคงปลอดภัยทีเ่กี่ยวข้องกับลูกค้าหรือหน่วยงานภายนอก (External Parties) 

มีวัตถุประสงคใ์นการจัดท าเพือ่บริหารจัดการความม่ันคงปลอดภัยส าหรับสารสนเทศและอุปกรณ์
ประมวลผลสารสนเทศของบริษัททีถู่กเข้าถึง ถูกประมวลผล หรือถูกใช้ในการตดิต่อสือ่สารกับลูกคา้ หรือหน่วยงาน
ภายนอก 

3.2.1 ตอ้งมีการประเมินความเส่ียงอนัเกิดจากการเขา้ถงึสารสนเทศ หรืออปุกรณท์ี่ใชใ้นการประมวลผลสารสนเทศ

โดยหน่วยงานภายนอกและก าหนดมาตรการรองรบั หรือแกไ้ขที่เหมาะสมก่อนท่ีจะอนญุาตใหส้ามารถเขา้ถึงได ้

3.2.2 ตอ้งระบแุละบงัคบัใชข้อ้ก าหนดทางดา้นความมั่นคงปลอดภยัส าหรบัสารสนเทศของบรษิัท เมื่อมคีวาม

จ าเป็นตอ้งใหบ้คุคลภายนอก หรือผูม้าติดต่อ หน่วยงานตรวจสอบภายนอกเขา้ถงึสารสนเทศหรือทรพัยสิ์น สารสนเทศของ

บรษิัทก่อนท่ีจะอนญุาตใหส้ามารถเขา้ถึงไดต้อ้งระบ ุและจดัท าขอ้ก าหนดหรือขอ้ตกลงที่เก่ียวขอ้งกบัความมั่นคงปลอดภยั

ส าหรบัสารสนเทศระหวา่งบรษิัทและหน่วยงานภายนอก เมื่อมคีวามจ าเป็นตอ้งใหห้น่วยงานนัน้เขา้ถึงสารสนเทศหรืออปุกรณ์

ประมวลผลสารสนเทศของบรษิัทก่อนที่จะอนญุาตใหส้ามารถเขา้ถึงได ้

 

หมวดที ่4 การบริหารจัดการทรัพยส์ินขององคก์ร (Asset Management) 

มีวัตถุประสงคใ์นการจัดท าเพือ่บริหารจัดการความม่ันคงปลอดภัยส าหรับสารสนเทศและอุปกรณ์
ประมวลผลสารสนเทศของบริษัททีถู่กเข้าถึง ถูกประมวลผล หรือถูกใช้ในการตดิต่อสือ่สารกับลูกคา้ หรือหน่วยงาน
ภายนอก 

4.1 ความรับผิดชอบต่อสนิทรัพย ์(Responsibility for Assets) 
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4.1.1 ตอ้งมีการจดัท าและปรบัปรุงแกไ้ขบญัชีทรพัยสิ์นท่ีมคีวามส าคญัต่อบรษิัทใหถ้กูตอ้งอยู่สม ่าเสมอ รวมทัง้มกีาร

ระบคุวามเป็นเจา้ของในทรพัยสิ์นต่าง ๆ 

4.1.2 ตอ้งจดัท ากฎระเบยีบ หรือหลกัเกณฑอ์ยา่งเป็นลายลกัษณอ์กัษรส าหรบัการใชง้านสารสนเทศ และทรพัยสิ์นท่ี

เก่ียวขอ้งกบัการประมวลสารสนเทศอย่างเหมาะสม เพื่อป้องกนัความเสียหายต่อทรพัยสิ์นเหล่านัน้ เช่น การขาดความ

ระมดัระวงั การขาดการดแูลและเอาใจใส่ 

4.1.3 ตอ้งมีการเก็บรกัษาทรพัยสิ์นท่ีมีความส าคญัต่อบรษิัทอย่างเป็นระเบยีบในสถานท่ีที่ปลอดภยัและเหมาะสม 

4.1.4 การอนญุาตใหใ้ชง้านทรพัยสิ์นดา้นอปุกรณค์อมพิวเตอร ์(Computer) มีดงันี ้

- ระบบเทคโนโลยีสารสนเทศและอปุกรณก์ารประมวลผลขอ้มลูที่เก่ียวขอ้งทัง้หมดที่บรษิัทเป็นผูจ้ดัหามานัน้ มี

วตัถปุระสงคเ์พื่อใหใ้ชใ้นการปฏิบตัิงานตามภารกิจของบรษิัท การใชง้านระบบและอปุกรณต์า่ง ๆ เพื่อกิจธุระส่วนนัน้ อนญุาต

ใหส้ามารถใชไ้ดใ้นขอบเขตตามความเหมาะสม ซึง่จะตอ้งไม่รบกวนหรือเป็นอปุสรรคต่อการท างานตามหนา้ที่ความรบัผิดชอบ

ของเจา้หนา้ที่ 

- เจา้หนา้ที่ ตลอดจนบคุคล และ/หรือนิติบคุคลที่ไดร้บัว่าจา้งโดยบรษิัท จะตอ้งมีความรบัผิดชอบต่ออปุกรณ์

คอมพิวเตอรท์ี่ไดม้อบไวใ้หใ้ชง้าน รวมทัง้สอดส่องดแูลทรพัยากรเหล่านีใ้หม้คีวามปลอดภยั และคงความถกูตอ้ง โดย

หมายความรวมถึงขอ้มลู และระบบสารสนเทศของบรษิัท 

- ผูใ้ชง้านตอ้งรบัผิดชอบในการใชง้านเครื่องคอมพวิเตอรแ์ละอปุกรณต์่าง ๆ ของบรษิัทอย่างระมดัระวงั และใหก้าร

ปกป้องเสมือนเป็นสินทรพัยข์องตน 

- เครื่องคอมพวิเตอรล์กูข่าย (Client) เครื่องคอมพิวเตอรพ์กพา (Laptop/Notebook) และเครื่องคอมพิวเตอรแ์ม่ขา่ย 

(Server) ทัง้หมดของบรษิัทตอ้งไดร้บัการปกป้องดว้ยรหสัผ่านของระบบปฏิบตัิการ 

- กรณีท างานนอกสถานท่ี ผูใ้ชง้านตอ้งดแูลและรบัผิดชอบอปุกรณค์อมพิวเตอรข์องบรษิัทท่ีไดร้บัมอบหมาย 

- ผูใ้ชง้านตอ้งไม่เชื่อมต่อเครื่องคอมพิวเตอรส่์วนตวัของตนเขา้ระบบเครือข่ายของบรษิัทรวมถึงตอ้งไม่ติดตัง้

ซอฟตแ์วรใ์ด ๆ ลงในเครื่องคอมพิวเตอรข์องบรษิัท ก่อนไดร้บัอนญุาตจากหนว่ยงานเทคโนโลยีสารสนเทศ 

- เครื่องคอมพวิเตอรพ์กพา (Laptop/Notebook) ท่ีบรษิัทจดัส าหรบัใหใ้ชง้าน ที่มกีารเก็บขอ้มลูลบัไวต้อ้งไดร้บัการ

ปกป้อง เทียบเท่ากบัเครื่องคอมพิวเตอรท์ี่ใชง้านอยู่ภายในบรษิัท เช่น ตอ้งมีการติดตัง้ซอฟตแ์วรป์อ้งกนัไวรสั ซอฟตแ์วรป์้องกนั

สปายแวร ์และมกีารปรบัปรุง Security Patch อยูเ่สมอ ฯลฯ 
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- อปุกรณค์อมพวิเตอรข์องบรษิัท ตอ้งไม่ถกูดดัแปลง หรือตดิตัง้อปุกรณเ์พิ่มเติมใด ๆ ก่อนไดร้บัอนญุาตจากผูบ้รหิาร

ของส่วนงานนัน้ ๆ และเจา้ที่ตอ้งไม่อนญุาตใหผู้ไ้มม่ีหนา้ที่เก่ียวขอ้งท าการติดตัง้ฮารด์แวรห์รือซอฟตแ์วรใ์ด ๆ บนเครื่อง

คอมพิวเตอรข์องบรษิัทอยา่งเด็ดขาด 

4.1.5  การอนุญาตให้ใช้สนิทรัพยด์้านซอฟตแ์วร ์(Software) มีดังนี ้

- หา้มเจา้หนา้ท่ีท าการตดิตัง้หรือเผยแพรซ่อฟตแ์วรท่ี์ละเมดิลิขสิทธ์ิบนระบบคอมพิวเตอรข์องบรษิทั 

- ซอฟตแ์วรท์ี่น ามาใชใ้นการประมวลผลและจดัเก็บขอ้มลูลบัหรือขอ้มลูส าคญัของบรษิัท ทัง้ที่ไดม้าจากการ

พฒันาขึน้โดยผูใ้ชง้าน หรือที่ไดร้บัการจดัซือ้มาตอ้งไดร้บัการตรวจสอบ ควบคมุ และอนมุตัิอยา่งเหมาะสมโดยหนว่ยงาน

เจา้ของระบบหรือขอ้มลู ก่อนน ามาตดิตัง้ใชง้านบนระบบเทคโนโลยีสารสนเทศของบรษิัท 

- ระบบสารสนเทศทัง้หมดที่ถกูใชง้านโดยผูใ้ชง้านทั่วไป ตอ้งมเีอกสารสนบัสนุนการใชง้านอย่างเพียงพอ เพื่อให้

ผูใ้ชง้านทั่วไปของบรษิัทมีความเขา้ใจและสามารถใชง้านระบบสารสนเทศได ้

- รายชื่อซอฟตแ์วร ์หรือระบบสารสนเทศ ที่ถกูติดตัง้ในเครื่องคอมพิวเตอรข์องผูใ้ชง้านตอ้งไดร้บัการอนมุตัิโดย

ผูบ้รหิารระดบัสงู เพ่ือใหม้ั่นใจวา่ซอฟตแ์วรเ์หล่านีม้ีลิขสิทธ์ิถกูตอ้งครบถว้น และไดร้บัการตดิตัง้เพ่ือวตัถปุระสงคใ์นการท างาน

ของบรษิัทเทา่นัน้ 

4.1.6 การอนุญาตให้ใชง้านอนิเทอรเ์น็ต (Internet) มีดังนี ้

- บรษิัทจดัหาบรกิารอินเทอรเ์น็ตไวเ้พื่อสนบัสนนุการด าเนินงาน และอ านวยความสะดวกแก่เจา้หนา้ที่ในการคน้หา

ขอ้มลูความรูแ้ละการติดต่อสื่อสารกบับคุคลภายนอกเพื่อเพิ่มประสิทธิภาพในการท างานและการใหบ้รกิารของบรษิัท 

- ผูใ้ชง้านตอ้งใชง้านอินเทอรเ์นต็ดว้ยความระมดัระวงั และการใชง้านนัน้ตอ้งไม่เป็นสาเหตใุหบ้รษิทัและบคุคลผูท้ี่

เก่ียวขอ้งกบับรษิัทเสื่อมเสียชื่อเสียง หรือเก่ียวพนักบัการกระท าผิดกฎหมาย ทัง้นีก้ารใชง้านอินเทอรเ์น็ตในทางที่ผิดถือเป็น

ความผิดทางวินยั และอาจถกูด าเนินคดีตามกฎหมาย 

- การเขา้ใชง้านอินเทอรเ์น็ตตอ้งเขา้ใชง้านผ่านช่องทาง (Gateway) ท่ีไดร้บัอนญุาต หรือผ่านเครื่องคอมพวิเตอรล์กู

ข่ายที่ไดร้บัการจดัเตรียมเพื่อใชง้านเท่านัน้ 

- หา้มใชง้านคลิกหนา้ตา่งโฆษณาแบบป๊อบอพั หรือเขา้สู่เว็บไซดใ์ด ๆ ที่โฆษณาโดยสแปม (Spam) เนื่องจากเว็บ

ไซดเ์หล่านีอ้าจมีโปรแกรมประสงคร์า้ยแฝงอยู่ หรืออาจโจรกรรมขอ้มลูในเครื่องคอมพิวเตอรข์องผูใ้ชง้านโดยที่ผูใ้ชง้านไม่ได้

รบัทราบหรือไม่ไดอ้นญุาต 

- หา้มผูใ้ชง้านเขา้ชม ดาวนโ์หลด หรือท าซ า้ส่ือลามกอนาจาร และส่ืออื่นใดที่ไม่เหมาะสมหรือผิดกฎหมาย 
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- บรษิัทไม่สนบัสนนุการแสดงความคดิเห็นส่วนตวัในรูปแบบอิเล็กทรอนิกส ์(เช่น ผ่านทางเว็บบอรด์ หรือบล็อก) ของ

เจา้หนา้ที่ ทัง้นี ้ความเสียหายใด ๆ ท่ีอาจเกิดขึน้จากการแสดงความคิดเห็นดงักล่าว ถือเป็นความรบัผิดชอบของเจา้หนา้ที่ผูน้ัน้ 

4.1.7 การอนุญาตให้ใชอ้ีเมล ์(Email) มีดังนี ้ 

- ผูใ้ชง้านทัง้หมดของบรษิัท ตอ้งมี E-mail Account เป็นของตนเอง 

- เมื่อมี user ใหม่หรือคนออกจะตอ้งมกีารยื่นเอกสาร (Doc no. IT2019-001) ที่เจา้หนา้ที่ฝ่ายไอทีเพื่อการขอใช ้

email หรือการยกเลิกการใช ้ 

- E-mail Account ตอ้งไดร้บัการปกป้องดว้ยรหสัผ่านเพื่อป้องกนัการถกูลว่งละเมิดและการน าอเีมลไ์ปใชใ้นทางที่ผิด 

- Email Account ทัง้หมด และอีเมลท์กุฉบบั (รวมถงึอีเมลลส่์วนตวั) ท่ีถกูสรา้งและเก็บรกัษาอยู่บนระบบ

คอมพิวเตอร ์หรือระบบเครือขา่ยของบรษิัท ถือเป็นสินทรพัยข์องบรษิัท 

- ผูใ้ชง้านตอ้งใชง้านซอฟตแ์วรท์ี่ไดร้บัอนญุาตเทา่นัน้ในการเขา้ถงึ และ/หรือติดต่อสื่อสารกบัระบบอีเมลข์องบรษิัท 

- พืน้ท่ีเก็บอีเมลบ์นระบบแม่ข่ายส่วนกลาง (Mail Box Size) ของผูใ้ชง้านมีขนาดที่จ ากดั ทัง้นีเ้มื่อปรมิาณของอเีมล์

มากเกินกว่าพืน้ท่ีจดัเก็บแลว้ ผูใ้ชง้านจะไม่สามารถรบั-ส่ง อีเมลไ์ดต้ามปกติ ผูใ้ชง้านควรลบอีเมลลท์ี่ไม่ส าคญัออก และบรหิาร

พืน้ท่ีจดัเก็บ อย่างมีประสิทธิภาพ 

- ขนาดของอีเมลไ์ฟลแ์นบไดร้บัการจ ากดัไว ้โดยหากอเีมลลไ์ฟลแ์นบมีขนาดใหญ่เกิดกว่าที่ก าหนด ผูใ้ชง้านจะไดร้บั

จดหมายตกีลบัแจง้ว่าไม่สามารถส่งอีเมลด์งักล่าวได ้

- ผูใ้ชง้านตอ้งลบ อีเมลไ์ม่จ าเป็นออกจาก Mailbox ของตนเองอยูเ่สมอ เพื่อเป็นการรกัษาพืน้ท่ีจดัเก็บอีเมลใ์หเ้ป็นไป

ตามขนาดที่บรษิัทก าหนด ทัง้นีผู้ใ้ชง้านตอ้งเก็บรกัษาอีเมลท์ี่เก่ียวขอ้งกบัการท างานและอเีมลต์ามที่กฎหมายก าหนดไวเ้ท่านัน้ 

- หา้มใช ้E-mail Account ของบรษิัทเพื่อกระท าการใด ๆ ที่เก่ียวขอ้งกบัส่ิงผิดกฎหมาย เช่น การโฆษณาสิ่งมึนเมา 

สินคา้หนีภาษี การเผยแพรซ่อฟตแ์วรล์ะเมินลิขสิทธ์ิ 

- หา้มใช ้E-mail Account ของบรษิัทในการประกาศขอ้มลูใด ๆ ในชมุชนอเิล็กทรอนิกส ์เช่น เว็บบอรด์ บล็อก 

กระดานขา่ว เวน้แตก่ารประกาศขอ้มลูนัน้เก่ียวขอ้งหรือเป็นส่วนหนึ่งของการท างานใหก้บับรษิัท 

- ซอฟตแ์วรส์ าหรบัใชง้านอีเมลต์อ้งไดร้บัการตัง้คา่ใหอ้เีมลลส่์งออกทกุฉบบัมีลายเซ็นของผูส่้งเสมอ โดยลายเซ็นนัน้

ตอ้งประกอบดว้ย ชื่อ-สกลุ ต าแหน่ง ชื่อหน่วยงาน ชื่อบรษิัทและเบอรโ์ทรศพัทต์ิดต่อ 

- ไฟลเ์อกสารที่แนบมาพรอ้มกบัอีเมล ์จะตอ้งอยูใ่นรูปแบบมาตรฐานซึง่ผูร้บัสามารถเปิดอ่านไดด้ว้ยซอฟตแ์วร์

พืน้ฐานบนทกุระบบปฏิบตัิการ เช่น PDF, DOC, TXT, XLS, JPG, GIF, PPT เป็นตน้  
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- หา้มผูใ้ชง้านท าส าเนาขอ้ความหรือท าส าเนาไฟลแ์นบที่เป็นขอ้มลูลบัจากอีเมลข์องบคุคลอื่นก่อนไดร้บัอนญุาตจาก

เจา้ของขอ้มลู 

- ผูใ้ชง้านตอ้งรา่งเนือ้หาของอเีมลด์ว้ยความระมดัระวงั โดยค านงึอยู่เสมอวา่ตนเองเป็นผูส่้งออกอีเมลน์ัน้ในนาม

ตวัแทนของบรษิัท 

- ผูใ้ชง้านตอ้งไม่ยินยอมใหบ้คุคลอื่นท าการส่งอเีมลโ์ดยใช ้E-Mail Account ของตนโดยเด็ดขาด ไม่ว่าบคุคลนัน้จะ

เป็นผูบ้งัคบับญัชา เลขานกุาร ผูช้่วย หรือบคุคลอื่นใดก็ตาม 

- หา้มผูใ้ชง้านส่งอีเมลท์ี่ผูร้บัไม่ไดต้อ้งการ ตวัอย่าง อีเมลข์ยะ (Junk mail) หรือโฆษณาสินคา้ตา่ง ๆ (Spam mail) 

- หา้มผูใ้ชส้รา้งหรือมีส่วนรว่มใด ๆ กบัการส่ง อีเมลห์ลอกลวง หรอืการส่งอีเมลใ์นลกัษณะลกูโซ่โดยเด็ดขาด 

- หา้มผูใ้ชง้านส่งหรือส่งต่ออเีมลท์ี่มีเนือ้หาหรือรูปภาพท่ีเขา้ขา่ยการดหูมิ่น หมิ่นประมาท กล่าวรา้ย ท าใหบ้คุคลอื่น

เส่ือมเสียชื่อเสียง เหยียดชนชัน้ ข่มขู่ ลามกอนาจาร การยั่วยทุางเพศ หรืออีเมลท์ี่มีเนือ้หาสุ่มเส่ียงต่อประเด็นทางวฒันธรรม

หรือศาสนา และอีเมลท์ี่กระทบตอ่ความมั่นคงของชาติ หรือสถาบนัพระมหากษัตรยิโ์ดยเดด็ขาด 

- หา้มผูใ้ชง้านส่งอีเมลท์ี่มีไฟลแ์นบเก่ียวกบัการพนนั ภาพลามกอนาจาร หรือไฟลอ์ื่นใดที่ไมเ่ก่ียวขอ้งกบัการท างาน

และส่งผลเสียต่อบรษิัท 

- ผูใ้ชง้านตอ้งใชค้วามระมดัระวงัเป็นพิเศษเมื่อจ าเป็นตอ้งเปิดไฟลแ์นบที่ไดร้บัจากผูส่้งที่ตนเองไมรู่จ้กั ซึ่งไฟลแ์นบ

นัน้อาจมีไวรสั หรือสแปมเมลล ์

- เมื่อผูใ้ชง้านไดร้บัขอ้ความเตือนจากซอฟตแ์วรป์้องกนัไวรสัว่า เครื่องคอมพวิเตอรข์องตนมีไวรสั ผูใ้ชง้านตอ้งระงบั

การส่งอีเมลโ์ดยทนัที จนกว่าเครือ่งคอมพวิเตอรจ์ะไดร้บัการแกไ้ขจนกลบัสู่สภาพปกติ 

4.1.8 การอนุญาตให้ใชโ้ทรศัพท ์โทรสาร เคร่ืองพิมพ ์และเคร่ืองถ่ายเอกสาร มีดังนี ้

- ถา้หากผูใ้ชง้านไดร้บัขอ้มลูจากการส่งโทรสารท่ีผิดพลาด ตวัอยา่งเช่น ส่งโทรสารผิดหมายเลขผิดส่วนงาน เป็นตน้ 

ผูใ้ชต้อ้งแจง้ใหผู้ส่้งโทรสารนัน้รบัทราบ และท าลายเอกสารขอ้มลูนัน้ 

- หา้มผูใ้ชง้านสั่งพิมพข์อ้มลูลบัดว้ยเครื่องพิมพท์ี่ตัง้อยู่ในพืน้ท่ีส่วนกลาง เวน้แตจ่ะมีบคุคลท่ีไดร้บัอนญุาตรอรบั

เอกสารที่ออกมาจากเครื่องพิมพน์ัน้ 

- หา้มสนทนาเก่ียวกบัขอ้มลูลบัผ่านล าโพงของเครื่องโทรศพัท ์(Speakerphones) หรือผ่านส่ืออิเล็กทรอนิกสใ์ด ๆ 

เช่น โทรศพัทเ์ปิด speaker phone ในระหวา่งการประชมุทางไกล เวน้แต่ผูเ้ขา้รว่มประชมุทกุหน่วยงานไดร้บัการพิสจูนต์วัตน

แลว้ว่าเป็นผูท่ี้เก่ียวขอ้ง และมีสิทธ์ิรบัทราบขอ้มลู 
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- ผูท้ี่เก่ียวขอ้งตรวจสอบจนมั่นใจแลว้ว่า ไมม่ีบคุคลที่ไม่ไดร้บัอนญุาตอยูใ่นบรเิวณใกลเ้คียงที่อาจไดย้ินขอ้มลูลบัท่ี

สนทนาอยู่ 

- การประชมุทางไกลถกูจดัขึน้ในบรเิวณที่มคีวามมั่นคงปลอดภยั เช่น หอ้งประชมุที่มีผนงัและประตูที่เหมาะสม

สามารถป้องกนัเสียงลอดออกมาได ้

- ผูใ้ชง้านตอ้งขออนญุาตจากเจา้ของขอ้มลูก่อนท าการถ่ายเอกสารหรือแสกนเอกสารที่มีขอ้มลูลบั 

4.2 การจัดหมวดหมู่ขอ้มูลและสินทรัพยส์ารสนเทศ (Information Classification) 

มีวัตถุประสงคเ์พือ่บริหารจัดการสารสนเทศของบริษัทเพื่อให้ได้รับการปกป้องในระดับทีเ่หมาะสม 

4.2.1 ตอ้งท าการจดัหมวดหมู่ การก าหนดล าดบัความส าคญัของเอกสาร (Classification Guidelines) เพื่อบรหิาร

จดัการสารสนเทศใหม้ีความปลอดภยัดว้ยวิธีการท่ีเหมาะสม 

4.2.2 เอกสารหรือส่ิงตีพิมพ ์ท่ีพมิพห์รือท าซ า้ขึน้มาจากตน้ฉบบัซึง่มีการก าหนดชัน้ความส าคญั เชน่เอกสารเป็น

ความที่เป็นเอกสารลบั ใหถื้อว่ามชีัน้ความส าคญัเช่นเดยีวกบัเอกสารลบัท่ีเป็นตน้ฉบบัท่ีเป็นขอ้มลูดจิิตอล หรือสารสนเทศ

ดิจิตอลนัน้ 

4.2.3 ตอ้งจดัใหม้วีิธีการจดัท าและจดัการป้ายชื่อส าหรบัปิดฉลากเอกสารขอ้มลู และอปุกรณสิ์นทรพัย ์สารสนเทศ 

(Asset information Tag) ท่ีเก่ียวขอ้งกบัการบรหิารดา้นเทคโนโลยสีารสนเทศ 

4.2.4 ขอ้มลูที่อยูใ่นรูปของเอกสาร ที่ถกูจดัท าขึน้จะตอ้งมกีารควบคมุและรกัษาความปลอดภยัอยา่งเหมาะสมตัง้แต่

การเริ่มพมิพ ์การจดัท าปา้ยชื่อ การเก็บรกัษา การท าส าเนา การแจกจา่ย จนถึงการท าลาย และก าหนดเป็นระเบียบปฏิบตัใิห้

เจา้หนา้ที่ ตอ้งปฏิบตัติามเพื่อใหม้ั่นใจว่าขอ้มลูไดร้บัการควบคมุและรกัษาความปลอดภยั ขอ้มลูที่เป็นเอกสารลบัตอ้งไมถ่กู

เปิดเผยกบัผูอ้ื่น เวน้แตม่ีความจ าเป็นในการปฏิบตังิานเท่านัน้ 

4.2.5 ผูใ้ชง้านตอ้งตระหนกัถงึการรกัษาขอ้มลูที่ถกูเก็บไวใ้นเครื่องคอมพิวเตอรข์องผูใ้ชง้านโดยเฉพาะอยา่งยิง่ เครื่อง

คอมพิวเตอรท์ี่มกีารใชง้านรว่มกนัมากกวา่หน่ึงคนขึน้ไป ขอ้มลูลบัเหล่านีต้อ้งไดร้บัการปกป้องโดยการเขา้รหสั หรือโดยวิธีการ

อื่นใดของระบบปฏิบตัิการ หรือระบบสารสนเทศอยา่งเหมาะสม 

4.2.6 ขอ้มลูลบัตอ้งถกูเก็บออกจากอปุกรณป์ระมวลผลต่าง ๆ เชน่ เครื่องพิมพ ์เครื่องโทรสาร เครือ่งถ่ายเอกสาร โดย

ทนัที 

4.2.7 เจา้หนา้ที่ตอ้งไมเ่ปิดเผยขอ้มลูลบัต่อบคุคลภายนอก ยกเวน้ในกรณีที่การเปิดเผยนัน้ครอบคลมุโดยขอ้ตกลงให้

มีการเปิดเผยขอ้มลู 

4.2.8 เจา้หนา้ที่ตอ้งไม่พดูคยุหรอืใชง้านขอ้มลูลบัของบรษิัทในพืน้ท่ีสาธารณะ เช่น ลิฟต ์รา้นอาหาร 
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4.2.9 ส่ือขอ้มลู และอปุกรณค์อมพิวเตอรพ์กพาตา่ง ๆ เช่น Thump-Drive, CD-ROM, External Hard disk drive ที่มี

ขอ้มลูลบัของบรษิัทบนัทึกอยู่ตอ้งไดร้บัการดแูลรกัษาและใชง้านอย่างระมดัระวงั 

4.2.10 ขอ้มลูส าคญัที่เก่ียวขอ้งกบัการด าเนินงานของบรษิัททัง้หมด ทัง้ที่มีการเก็บรกัษาอยูใ่นเครื่องคอมพวิเตอรข์อง

ผูใ้ชง้านหรือเครื่องคอมพวิเตอรแ์ม่ข่ายที่ดแูลโดยผูใ้ชง้านตอ้งไดร้บัการส ารองขอ้มลูอย่างสม ่าเสมอ เพื่อประโยชนใ์นการกูค้ืน

ขอ้มลูเมื่อมีปัญหาใด ๆ เกดิขึน้ เช่น การตดิไวรสั ฮารด์ดิสกเ์สีย 

หมวด 5   ความม่ันคงปลอดภัยทีเ่กี่ยวข้องกับบคุลากร (Human Resources Security) 

5.1 การสร้างความม่ันคงปลอดภัยให้เจ้าหน้าทีท่ีเ่กี่ยวข้องกบัการปฏิบัติงานสารสนเทศ รวมถึงให้ความรู้แก่
พนักงานเพื่อให้สามารถป้องกนัภัยต่าง ๆ ได ้

มีวัตถุประสงคเ์พือ่บริหารจัดการเพื่อให้เจ้าหน้าทีไ่ด้ตระหนักถึงภัยทีเ่กี่ยวขอ้งกบัการปฏิบัติงาน
สารสนเทศ รวมถึงให้ความรู้กบัพนักงานเพื่อให้สามารถป้องกันภัยดังกล่าวได ้

5.1.1 เจา้หนา้ที่หรือผูใ้ชง้านมีหนา้ที่ศกึษาท าความเขา้ใจวิธีปฏิบตัิเก่ียวกบัการรกัษาความปลอดภยัของระบบ

สารสนเทศที่บรษิัทก าหนด เพื่อน าไปปฏิบตัิในการรกัษาความปลอดภยั สินทรพัยค์อมพิวเตอรใ์นส่วนท่ีตนใชง้านหรือดแูล

รบัผิดชอบ 

5.1.2 ตอ้งก าหนดบทลงโทษทางวินยัส าหรบัผูท้ี่ฝาฝืนนโยบาย กฎ และ/หรือระเบียบปฏิบตัิของบรษิัท แต่หากเป็น

การละเมดิกฎหมาย บทลงโทษจะเป็นไปตามฐานความผิดที่ไดก้ระท าตามที่ระบใุนแต่ละขอ้กฎหมายนัน้ ๆ 

5.2 การยกเลิกสทิธิก์ับเจ้าหน้าทีท่ีมี่การยกเลกิการจ้างงาน 

มีวัตถุประสงคเ์พือ่บริหารจัดการเพื่อให้มีการยกเลิกสทิธิก์บัเจ้าหน้าทีท่ีถู่กยกเลกิการจ้างงานหรือหมด
สัญญาฯ เพื่อความม่ันคงปลอดภัยของระบบสารสนเทศ 

5.2.1 เพื่อใหก้ารบรหิารจดัการ Login หรือ User ID เป็นไปอย่างถกูตอ้งและเป็นปัจจบุนัท่ีสดุ หน่วยงานดา้น

ทรพัยากรบคุคลตอ้งแจง้ใหห้น่วยงานเทคโนโลยีสารสนเทศทราบทนัทีเมื่อมีเหตดุงันี ้

- การว่าจา้งงาน 

- การเปล่ียนแปลงสภาพการว่าจา้งงาน 

- การลาออกจากงาน หรือการสิน้สดุการเป็นผูบ้รหิาร เจา้หนา้ที่ และลกูจา้ง หรือการถงึแก่กรรม 

- การโยกยา้ยหน่วยงาน 

- การพกังาน การลงโทษทางวินยั หรือระงบัการปฏิบตัิหนา้ที่ 
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เจา้หนา้ที่และลกูจา้งซึ่งพน้สภาพจากการจา้งงานตอ้งคืนทรพัยสิ์นทัง้หมดซึง่เก่ียวขอ้งกบัระบบงานคอมพิวเตอร ์

รวมทัง้กญุแจ บตัรประจ าตวัเจา้หนา้ที่ (ถา้มี) บตัรผ่านเขา้-ออก (ถา้ม)ี , คอมพิวเตอรแ์ละอปุกรณต์่อพ่วง คูม่ือ และเอกสาร

ต่าง ๆ ใหแ้ก่ผูบ้งัคบับญัชาก่อนวนัสดุทา้ยของการว่าจา้งงาน 

หลงัจากมีการยกเลิกหรือเปล่ียนแปลงต าแหน่งเป็นเจา้หนา้ที่และลกูจา้งแลว้ จะตอ้งแจง้ ยกเลิกการเขา้ถึงขอ้มลู  

ต่าง ๆ ของหน่วยงานและจะแจง้ต่อเจา้หนา้ที่ และลูกจา้งอื่น ๆ , ลกูคา้ , บรษิัทคู่คา้, Third Party/ Outsource ที่เก่ียวขอ้งให้

รบัทราบตามเหมาะสม 

ทัง้นีห้ากการเปล่ียนแปลงขา้งตน้มีผลกบัการเปล่ียนแปลง user ผูใ้ชง้าน หรือสิทธ์ิการใชง้านในระบบโปรแกรมต่าง ๆ 

ของบริษัทฯ ตอ้งยื่นเรื่องตามเอกสาร (Doc no. IT2019-001) เพื่อแจง้ถงึการเปลี่ยนแปลงทีเ่กดิขึน้ให้เจา้หนา้ที่ฝ่ายไอทีเพื่อ

ทราบและด าเนินการเปล่ียนแปลงสิทธ์ิการใชง้าน หรือ ยกเลิกการใชง้านของผูใ้ชใ้นระบบงานต่างๆ (user ID) ที่เก่ียวขอ้ง 

หมวด 6   ความม่ันคงปลอดภัยด้านสถานทีแ่ละอปุกรณ ์(Environment and Equipment  Security) 

6.1 สถานทีจั่ดเก็บอุปกรณค์อมพิวเตอร ์และข้อมูลสารสนเทศต้องมีสภาพแวดล้อมทีป่ลอดภัยและเหมาะสม 

มีวัตถุประสงคเ์พือ่บริหารจัดการด้านสถานทีใ่นการจัดเก็บให้มีความม่ันคงปลอดภัยและเหมาะสม 

6.1.1 ตอ้งจดัสถานท่ี หรือพืน้ท่ีส าหรบัจดัเก็บอปุกรณค์อมพิวเตอรห์รืออปุกรณท์ี่เก่ียวขอ้ง รวมถงึสารสนเทศส าคญั

ใหอ้ยู่ในบรเิวณที่ตัง้ที่มคีวามมั่นคงปลอดภยัและเหมาะสม และมผีูร้บัผิดชอบดแูลดา้นสภาพแวดลอ้มใหม้ีความปลอดภยั และ

ควรมีการจดัท าปา้ยชีบ้ง่สถานท่ีที่ไม่อนญุาตใหบ้คุคลภายนอกเขา้ในพืน้ท่ีที่มกีารจดัเก็บอปุกรณส์ าคญั รวมถึงตอ้งมีปา้ยชีบ้่ง

ถึงเจา้หนา้ที่ที่มีหนา้ที่ความรบัผิดชอบในการดแูล บรเิวณที่จดัเกบ็อปุกรณท์กุจดุอย่างชดัเจน 

6.1.2 ขอ้มลู ส่ือบนัทึก วสัด ุและอปุกรณท์ี่จดัเก็บตอ้งไม่ถกูทิง้ไวโ้ดยล าพงับนโต๊ะท างานในหอ้งประชมุ หรือในตูท้ี่

ไม่ไดล๊้อคกญุแจ 

6.1.3 เจา้หนา้ที่ตอ้งไมย่ินยอมใหผู้ใ้ดท าการเคลื่อนยา้ยเครื่องคอมพิวเตอรห์รือส่ือบนัทึกขอ้มลูออกจากพืน้ท่ีท างาน

ของตน เวน้แต่บคุคลนัน้เป็นเจา้หนา้ที่ที่ไดร้บัอนญุาตใหด้ าเนินการ และเป็นการด าเนินการตามนโยบายค าสั่งอยา่งถกูตอ้ง

จากหนว่ยงานท่ีรบัผิดชอบในการดแูลระบบสารสนเทศของบรษิัท 

6.1.4 เพื่อประโยชนใ์นการรกัษาความปลอดภยั ดา้นสถานท่ีที่ตดิตัง้และเก็บรกัษาสินทรพัยค์อมพวิเตอร ์ตอ้งจดัใหม้ี

การป้องกนัต่อภยัคกุคามตา่ง ๆ เช่น อคัคีภยั ภยัธรรมชาติ หรือภยัจากการโจรกรรม หรืออ่ืน ๆ ตามโอกาสที่อาจเกิดขึน้ 

6.2 ความม่ันคงปลอดภัยของอุปกรณ ์(Equipment Security) 

มีวัตถุประสงคเ์พือ่บริหารจัดการเพื่อป้องกนัการใช้อุปกรณค์อมพวิเตอรโ์ดยไม่ได้รับอนุญาต และเพือ่ให้
ม่ันใจไดว้่าอุปกรณค์อมพิวเตอรไ์ด้มีการป้องกนัอย่างเพียงพอจากภัยคุกคามทีอ่าจเกิดขึน้ 
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6.2.1 เจา้หนา้ที่หรือผูใ้ชง้านตอ้งจดัวางและป้องกนัอปุกรณข์องบรษิัทเพื่อลดความเส่ียงจากภยัคกุคามทางดา้น

ส่ิงแวดลอ้มและอนัตรายต่าง ๆ รวมทัง้ความเส่ียงในการเขา้ถึงอปุกรณโ์ดยไม่ไดร้บัอนญุาต 

6.2.2 ก าหนดใหม้ีการจดัเตรียมความพรอ้มของอปุกรณป์้องกนั และมีการดแูลบ ารุงรกัษา เพื่อเตรียมความพรอ้ม

ของอปุกรณป์้องกนัใหม้ีความพรอ้มสม ่าเสมอ เช่น อปุกรณส์ ารองไฟ (UPS) โดยเจา้หนา้ที่และผูใ้ชเ้ป็นผูร้บัผิดชอบในการ

ตรวจตราเพื่อใหท้ดสอบอปุกรณป์้องกนัเพื่อใหม้ีความพรอ้มในการป้องกนั กรณีเกิดปัญหากระแสไฟฟ้าบกพรอ่ง อปุกรณ์

ป้องกนัตอ้งมีสภาพพรอ้มใชเ้สมอ หากอปุกรณป์้องกนัช ารุดบกพรอ่งตอ้งแจง้หน่วยงานท่ีเก่ียวขอ้ง ท่ีดแูลระบบใหจ้ดัหา

อปุกรณป์้องกนัส ารองเพื่อเปล่ียน หรือด าเนินการจดัหาอปุกรณท์ดแทนหากพบอปุกรณป์้องกนัช ารุดบกพรอ่ง 

6.2.3 ก าหนดใหม้ีการบ ารุงรกัษาอปุกรณต์า่ง ๆ อยา่งสม ่าเสมอ โดยเจา้หนา้ที่และผูใ้ช ้รวมถึงผูร้บัผิดชอบในดแูลใน

พืน้ท่ีมีหนา้ที่จดัใหม้กีารบ ารุงรกัษาอปุกรณต์่าง ๆ อย่างสม ่าเสมอ เพื่อใหอ้ปุกรณท์ างานไดอ้ย่างต่อเนื่องและอยู่ในสภาพท่ีมี

ความสมบรูณต์่อการใชง้าน 

6.2.4 เจา้หนา้ที่หรือผูใ้ชง้านตอ้งท าการประสานงานกบัหน่วยงานเทคโนโลยีสารสนเทศในการจดัเตรียมแผนรองรบั

หากอปุกรณค์อมพิวเตอรไ์ดร้บัความเสียหายและทดสอบแผนรองรบัตามระยะเวลาอนัสมควร 

6.2.5 เจา้หนา้ท่ีหรือผูใ้ชง้านตอ้งตรวจสอบอปุกรณท่ี์มีส่ือบนัทึกขอ้มลูเพ่ือดวูา่ขอ้มลูส าคญัและซอฟตแ์วรลิ์ขสิทธ์ิท่ี

เก็บอยูใ่นส่ือบนัทึกดงักล่าวไดถ้กูลบทิง้ หรือถูกบนัทึกทบัก่อนท่ีจะมีการ บรจิาค ทิง้ หรือส่งอปุกรณด์งักล่าวไปซ่อมบ ารุงใน

หน่วยงานภายนอก ทัง้นีเ้พื่อป้องกนัขอ้มลูดงักล่าว 

6.2.6 มอบหมายใหเ้จา้หนา้ที่ในส่วนงานแต่ละหน่วยงานเป็นผูด้แูลการบ ารุงรกัษาอปุกรณค์อมพวิเตอร ์และควบคมุ

การขนยา้ยอปุกรณค์อมพวิเตอร ์เพื่อป้องกนัขอ้มลูที่จดัเก็บในอปุกรณค์อมพวิเตอรร์ั่วไหลหรือถกูแกไ้ข 

หมวด 7   การบริหารจัดการดา้นการสือ่สารและการด าเนินงานของเครือข่ายสารสนเทศขององคก์ร  
(Communication and Operation Management) 

7.1 การก าหนดหน้าทีค่วามรับผิดชอบและวธิีการปฏิบตัิงาน 

มีวัตถุประสงคเ์พือ่ให้ใช้ปฏิบตัิงานและบริหารจัดการโครงสร้างพืน้ฐานด้านสารสนเทศเป็นไปอย่างถูกตอ้ง
และปลอดภัย 

7.1.1 ใหห้น่วยงานเทคโนโลยีสารสนเทศจดัท าคู่มือและ/หรือขัน้ตอนการปฏิบตัิงานสารสนเทศในหน่วยงาน เช่น 

ขัน้ตอนการแจง้เหตขุดัขอ้ง ขัน้ตอนการกูค้ืน ขัน้ตอนการบ ารุงรกัษาและดแูลระบบ ซึ่งประกอบไปดว้ยรายละเอยีดขัน้ตอนการ

ปฏิบตัิ ชีแ้จง รวมถึงแจกจ่ายหรือส่งมอบหมายใหเ้จา้หนา้ที่หรือหน่วยงานในพืน้ท่ีจดัเก็บเป็นผูด้แูลและรบัผิดชอบด าเนินการ

ตามขัน้ตอนที่ไดร้ะบ ุ
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7.1.2 ใหห้น่วยงานเทคโนโลยีสารสนเทศมีการจดัการการเปล่ียนแปลงระบบเครือขา่ย ระบบคอมพิวเตอร ์อปุกรณ ์

ซอฟตแ์วร ์ทกุครัง้ ใหม้ีการส่ือสารบนัทึกการเปล่ียนแปลงทกุครัง้ โดยจะตอ้งแจง้ใหห้น่วยงานท่ีเก่ียวขอ้งรบัทราบรายละเอยีด

ถึงการเปล่ียนแปลง ใหเ้กดิความชดัเจน เพื่อหลีกเล่ียงการใชง้านสินทรพัยผิ์ดวตัถปุระสงค ์หรือใชโ้ดยไม่มีสิทธ์ิ 

7.2 กรณีมีการจัดจ้างผู้ให้บริการภายนอก ให้มีการจัดการผู้ให้บริการภายนอก  

มีวตัถปุระสงคเ์พื่อใหม้แีละคงไวซ้ึ่งระดบัการรกัษาความปลอดภยัสารสนเทศ และระดบัการใหบ้รกิารท่ีเหมาะสม

และสอดคลอ้งกบัขอ้ตกลงการบรกิารกบัหน่วยงานภายนอก (กรณีถา้ม)ี 

7.2.1 ตอ้งมีการจดัท าขอ้ตกลงเพื่อควบคมุการใหบ้รกิารดา้นเทคโนโลยีสารสนเทศของหน่วยงานภายนอกโดยตอ้ง

ประกอบไปดว้ยรายละเอยีด ดงันี ้

- การยอมรบันโยบายและการควบคมุดา้นความมั่นคงปลอดภยัดา้นสารสนเทศของบรษิัท 

- ขอบเขต รายละเอียด และระดบัการใหบ้รกิาร (Service Level Agreement) 

- เอกสารต่าง ๆ เก่ียวกบัมาตรการการควบคมุดา้น การรกัษาความลบั (Confidentiality), การรกัษาความถกูตอ้ง

เชื่อถือได ้(Integrity) และการรกัษาความพรอ้มที่จะใหบ้รกิาร (Availability) 

- ขอ้ตกลงการเชื่อมโยงระบบเครือข่ายของหน่วยงานภายนอก 

- ขอ้มลูที่หน่วยงานภายนอกสามารถเขา้ถงึไดแ้ละขัน้ตอนและวิธีการรอ้งขอขอ้มลูของบรษิัท กรณีตอ้งการขอ้มลู

เพิ่มเติม 

- สญัญาในการไม่เปิดเผยขอ้มลูของบรษิัท 

- ขอ้ก าหนดทางดา้นกฎหมาย เชน่ ความลบัส่วนบคุคล (Privacy) และการป้องกนัขอ้มลู 

- ใหห้น่วยงานเทคโนโลยีสารสนเทศทบทวนในการบรหิารจดัการการเปล่ียนแปลงในการใหบ้รกิารฯ จากผูใ้หบ้รกิาร

ภายนอก (กรณีมีการใชบ้รกิารจาก Outsource) 

7.3 การควบคุมและป้องกนัการใช้งานเคร่ืองคอมพวิเตอรร์วมถึงอุปกรณแ์บบพกพาผิดวัตถุประสงค ์       
(Protection against malicious) 

มีวัตถุประสงคเ์พือ่ป้องกนัควบคุมและคุ้มครองผู้ใช้งานระบบซอฟตแ์วร ์ขอ้มูลและอุปกรณ ์ผิดจาก
วัตถุประสงคก์ารใช้งานทีก่ าหนดหรือกจิกรรมทีไ่ม่ประสงค ์
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7.3.1 เครื่องคอมพิวเตอร ์เครื่องคอมพิวเตอรแ์บบพกพา ท่ีตอ้งการใชง้านผ่านระบบเครือขา่ยของบรษิัท จะตอ้งไดร้บั

การลงทะเบียนและก าหนดสิทธ์ิการใชง้านตามนโยบายความปลอดภยัก่อนไดร้บัอนมุตัเิพ่ือใหใ้ชง้านในระบบ โดยการ

ลงทะเบียนของอปุกรณ ์

7.3.2 เครื่องคอมพิวเตอรล์กูขา่ย (Client) และเครื่องคอมพวิเตอรแ์บบพกพา (Laptop/Notebook) ตอ้งไดร้บัการ

ติดตัง้โปรแกรมป้องกนัไวรสัรุน่ล่าสดุที่ไดร้บัการอนมุตัิจากหนว่ยงานเทคโนโลยีสารสนเทศและตอ้งเปิดใชง้านตลอดเวลาที่ใช้

งานเครื่อง 

7.3.3 หา้มเจา้หนา้ที่ท  าการดาวนโ์หลดโปรแกรมหรือฟรีแวรโ์ดยตรงจากอินเตอรเ์น็ต โดยปราศจากการอนมุตัจิาก

หน่วยงานเทคโนโลยีสารสนเทศ หลงัจากการอนมุตัิแลว้เจา้หนา้ที่ตอ้งท าการสแกนซอฟตแ์วรด์ว้ยโปรแกรมตรวจหาไวรสั ก่อน

การใชง้าน 

7.3.4 ไฟลท์กุไฟลท์ี่ดาวนโ์หลดในหน่วยงานเป็นไฟลแ์นบของอเีมล ์ส าเนาจากแฟรชไดฟ์ หรือไฟลแ์ชรต์่าง ๆ ตอ้ง

ไดร้บัการสแกนหาไวรสั 

7.3.5 หา้มผูใ้ชง้านสรา้ง เก็บ หรอืเผยแพรโ่ปรแกรมมุง่รา้ยใด ๆ ตวัอย่าง ไวรสั สแปมแวร ์โปรแกรมแฝง เขา้สู่ระบบ

คอมพิวเตอรข์องบรษิัท 

7.3.6 หา้มผูใ้ชข้ดัขวาง หรือรบกวนการท างานของซอฟตแ์วรป์้องกนัไวรสั ไฟลท์ี่เก่ียวขอ้งกบัการท างานเท่านัน้ท่ี

ไดร้บัอนญุาตใหส้ามารถรบั-ส่งผ่านระบบเครือขา่ยของบรษิัทได ้ทัง้นีผู้ใ้ชง้านควรรบัไฟลเ์ฉพาะจากบคุคลที่ตนรูจ้กัและจาก

ช่องทางการติดต่อสื่อสารท่ีน่าจะเป็นไปไดเ้ท่านัน้ นอกจากนีผู้ใ้ชง้านตอ้งท าการสแกนไวรสัในไฟลท์ี่ไดร้บัดว้ยซอฟตแ์วร์

ป้องกนัไวรสัของบรษิัทก่อนเปิดใชง้านเสมอ 

7.4 การจัดการระบบรักษาความปลอดภัยระบบเครือข่าย (Network Security Management) 

มีวัตถุประสงคเ์พือ่ป้องกนัขอ้มูลในระบบเครือข่ายและป้องกันโครงสร้างพืน้ฐานทีส่นับสนุนระบบ
เครือข่ายของบริษทั 

7.4.1 หา้มผูใ้ชง้านติดตัง้ฮารด์แวรห์รือซอฟตแ์วรใ์ด ๆ ที่เก่ียวขอ้งกบัการใหบ้รกิารเครือข่าย เช่น Modem, Router, 

Switch Hub และ Wireless Access Point โดยไม่ไดร้บัอนญุาตเด็ดขาด 

7.4.2 กรณีมกีารเชื่อมต่อไปยงั เครือข่ายภายนอกเพื่อให ้Outsource หรือผูใ้หบ้รกิารแกไ้ขปัญหา ท าการแกไ้ขปัญหา

ระบบ หา้มผูใ้ชง้านท าการเชื่อมตอ่ออกไปยงัเครือข่ายภายนอกโดยไม่ไดร้บัอนญุาตจากหวัหนา้ในหน่วยงานนัน้ หรือ ผูใ้ชไ้ม่ได้

เฝา้อยูใ่นหนา้จอเพื่อมองเห็นกระบวนท างานหรือการควบคมุการด าเนินการท่ีผิดวตัถปุระสงค ์

7.4.3 หน่วยงานเทคโนโลยีสารสนเทศควรมีการจ ากดัจ านวนการเชื่อมต่อจากภายนอกเขา้มายงัระบบเครือข่ายของ

บรษิัท และตอ้งก าหนดใหก้ารเชื่อมต่อเขา้มายงัเครื่องคอมพวิเตอรท์ี่ก าหนดไวเ้ฉพาะและตดิต่อกบัระบบงานท่ีก าหนดไว้
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เฉพาะเทา่นัน้ และควรก าหนดใหเ้ครื่องคอมพิวเตอรแ์ละระบบงานดงักล่าวแยกออกจากระบบเครอืข่ายที่เป็นส่วนท่ีใชง้านจรงิ

ของบรษิัททัง้ทางดา้นกายภาพ และทางดา้น Logical และตอ้งไมอ่นญุาติใหห้น่วยงานภายนอกมสิีทธ์ิเขา้มาใชค้อมพิวเตอร์

หรือระบบงานเครือข่ายบรษิัท 

7.4.4 ระบบเครือขา่ยทัง้หมดของบรษิัทท่ีมีการเชื่อมต่อไปยงัระบบเครือข่ายอื่น ๆ ควรตอ้งมกีารตดิตัง้ซอฟตแ์วร์

พืน้ฐานในการตรวจจบัและป้องกนัไวรสั หรือควรมีการพิจารณาในการจดัหาอปุกรณ ์Firewall เพื่อเป็นอปุกรณป์้องกนัป้องกนั

การโจมตีจากผูท้ี่เชื่อมต่อที่ประสงคร์า้ย หรือการเชื่อมต่อโดยไม่ไดร้บัอนญุาต 

7.4.5 หน่วยงานเทคโนโลยีสารสนเทศควรมีการจดัท าหนา้ที่ความรบัผิดชอบ รวมทัง้วิธีปฏิบตัเิมื่อมีเหตกุารณผิ์ดปกติ 

แนวทางการตรวจสอบถึงความผดิปกตใินกรณีตา่ง ๆรวมถงึคู่มือการแกไ้ขหากพบปัญหาขอ้ผิดพลาด หรือการละเมิดซึ่งส่งผล

กระทบต่อระบบเครือขา่ยของบรษิัท  

7.5 การจัดการสื่อทีใ่ช้ในการบันทกึข้อมูลให้มีความม่ันคงปลอดภัย (Media Handling) 

มีวัตถุประสงคเ์พือ่ป้องกนัความเสียหายทีอ่าจเกิดขึน้กับสือ่ทีใ่ช้ในการบนัทกึข้อมูลแตล่ะหน่วยงานควรมี
การก าหนดแนวทางการให้สทิธิ์ในการใช้สือ่บนัทกึขอ้มูล (Thump drive) หรือ External Hard disk drive ส าหรับ
ผู้ใช้งานในระบบ  

7.6 การแลกเปลี่ยนข้อมูลสารสนเทศ (Exchange of Information) 

มีวัตถุประสงคเ์พือ่ป้องกนัการสูญหายของสารสนเทศและซอฟตแ์วร ์รวมทัง้เพื่อป้องกันการเปลี่ยนแปลง
แก้ไขโดยไม่ได้รับอนุญาต หรือการน าสารสนเทศไปใช้ในทางทีไ่ม่เหมาะสม 

7.6.1. ใหห้น่วยงานเทคโนโลยีสารสนเทศ ก าหนดวิธีการจดัเก็บส่ือบนัทึกขอ้มลู (สารสนเทศ หรือซอฟตแ์วร)์ ใหม้ี

ความมั่นคงปลอดภยั 

7.6.2 ใหห้น่วยงานเทคโนโลยีสารสนเทศก าหนดวิธีการป้องกนัการเขา้ถงึขอ้มลู อิเล็กทรอนิกสร์วม รวมถงึการจดัส่ง

ขอ้มลูอิเล็กทรอนิกสผ่์านระบบเครือข่าย 

7.6.3 ใหเ้จา้หนา้ที่สแกนไวรสัอปุกรณต์่อพ่วง เช่น แฟรชไดฟ, external HDD ทกุครัง้ที่เสียบใชง้าน โดยโปรแกรม

สแกนไวรสัที่อยู่ภายในคอมพวิเตอร ์

7.7 การเฝ้าระวังทางด้านความม่ันคงปลอดภัย (Monitoring) 

มีวัตถุประสงคเ์พือ่ตรวจจับกจิกรรมการประมวลผลสารสนเทศทีไ่ม่ได้รับอนุญาต 

7.7.1 ใหห้น่วยงานเทคโนโลยีสารสนเทศท าการบนัทึกกิจกรรม (Audit Logging) การใชง้านของผูใ้ชง้าน การปฏิเสธ

การใหบ้รกิารของระบบ และเหตกุารณต์า่ง ๆ ที่เก่ียวขอ้งกบัความมั่นคงปลอดภยัอย่างสม ่าเสมอ 
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7.7.2 ใหห้น่วยงานเทคโนโลยีสารสนเทศตรวจสอบการใชง้านสินทรพัยส์ารสนเทศ อย่างสม ่าเสมอเพื่อดวูา่มีสิ่ง

ผิดปกติเกิดขึน้หรือไม ่

7.7.3 ใหห้น่วยงานเทคโนโลยีสารสนเทศก าหนดใหม้กีารป้องกนัขอ้มลูบนัทึกกิจกรรมหรือเหตกุารณต์่าง ๆ ที่

เก่ียวขอ้งกบัการใชง้านสารสนเทศ เพื่อป้องกนัการเปล่ียนแปลงหรือการแกไ้ขโดยไม่ไดร้บัอนญุาต 

7.7.4 ใหห้น่วยงานเทคโนโลยีสารสนเทศบนัทึกกิจกรรมการด าเนนิงานของเจา้หนา้ที่ที่เก่ียวขอ้งกบัระบบ 

(Administrator and Operator Logs) 

7.7.5 ใหห้น่วยงานเทคโนโลยีสารสนเทศบนัทึกเหตกุารณข์อ้ผิดพลาด (Fault logging) ตา่ง ๆ ที่เก่ียวขอ้งกบัการใช้

งานสารสนเทศวิเคราะหข์อ้ผิดพลาดเหล่านัน้ และด าเนินการแกไ้ขตามสมควร 

7.7.6 ใหห้น่วยงานเทคโนโลยีสารสนเทศตัง้เวลาของเครื่องคอมพวิเตอรท์กุเครื่องในหนว่ยงานใหต้รงกัน (Clock 

Synchronization) โดยอา้งอิงจากแหล่งเวลาที่ถกูตอ้งเพื่อชว่ยในการตรวจชว่งเวลาหากเครื่องคอมพิวเตอรข์องบรษิัทถกูบกุรุก 

หมวด 8 นโยบายการส ารองขอ้มูลและกู้คนืขอ้มูล SERVER ( Backup and recovery ) 

8.1 นโยบายการส ารองขอ้มูล SERVER ( Back-up ) 

มีวัตถุประสงคเ์พือ่เป็นแนวทางในการก าหนดแนวทางการส ารองข้อมูล เพื่อใช้ในการกู้ระบบในกรณีทีเ่กิดเหตุ   
ต่าง ๆ เชน่ โดนไวรัสโจมตี อปุกรณส์ ารุด หรอืไฟฟ้าตก ไฟฟ้ากระชากท าให้ระบบเสียหาย หรือภัยธรรมชาติ 
อุบัติภัย เป็นตน้ 

8.1.1 หน่วยงานเทคโนโลยีสารสนเทศตอ้งท าการส ารองขอ้มลู สปัดาหล์ะ1 ครัง้ เป็นประจ า 

8.1.2 หน่วยงานเทคโนโลยีสารสนเทศตอ้งมีการควบคมุการเขา้ถงึหอ้งเซิฟเวอรเ์พื่อความปลอดภยัของขอ้มลู 

8.1.3 หน่วยเทคโนโลยีสารสนเทศตอ้งมีกระบวนการส ารองขอ้มลูโดยมีการส ารองขอ้มลู 2 สถานท่ี                        

คือ 1. ที่ ๆ ขอ้มลูอยู่ 2. นอกสถานท่ี เพื่อกนัเหตกุารณภ์ยัตา่ง ๆ ที่จะเกดิขึน้ 

8.1.4 ตอ้งจดัใหม้ีทะเบียนการบนัทึกขอ้มลูการส ารองขอ้มลู 

8.1.5 ตอ้งลงบนัทึกการเก็บสื่อขอ้มลูที่สถานท่ีเก็บขอ้มลูตอ้งไดร้บัการตรวจสอบเป็นประจ าทกุปี 

8.1.6 กระบวนการในการเก็บสื่อขอ้มลูและสถานท่ีเก็บขอ้มลูส ารอง ตอ้งไดร้บัการตรวจสอบอย่างนอ้ยปีละครัง้ 

8.1.7 ส่ือที่ใชเ้ก็บขอ้มลูตอ้งมีป้ายบอกรายละเอียด ซึ่งประกอบดว้ยขอ้มลูอยา่งนอ้ย ดงัต่อไปนี ้                            

ชื่อระบบ,วนัสรา้ง,ระดบัความส าคญัของขอ้มลู,รายละเอียดตดิต่อผูด้แูลขอ้มลู 
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8.2 นโยบายการกู้คนื ( Recovery ) 

8.2.1 หน่วยงานเทคโนโลยีสารสนเทศตอ้งมีการ ทดลองการกูค้ืนขอ้มลูอยู่เป็นประจ า ทกุ ๆ ครึง่ปี 

8.2.2 หน่วยงานเทคโนโลยีสารสนเทศตอ้งมี แผน ฉกุเฉิน ส าหรบัรองรบัการเกิดภยั ตา่ง ๆ 

8.2.3 หน่วยงานเทคโนโลยีสารสนเทศตอ้งมี ขอ้มลูการ back up อยู่ทัง้ในและนอกสถานท่ี เพื่อกนัเหตภุยั ต่าง ๆ 

 

หมวด 9 การควบคุมการเข้าถึง (Access Control) 

9.1 การควบคุมการเข้าถึงระบบสารสนเทศ (Business Requirement for Access Control) 

จุดประสงคเ์พือ่ควบคุมการเขา้ถึงข้อมูลและระบบสารสนเทศให้มีความม่ันคงปลอดภัย 

9.1.1  หน่วยงานเทคโนโลยีสารสนเทศตอ้งจดัท านโยบายและความตอ้งการในการใชง้านขอ้มลูและระบบสารสนเทศ 

เพื่อควบคมุการเขา้ถงึใหท้ าไดเ้ฉพาะผูท้ี่ไดร้บัอนญุาตเท่านัน้ 

9.1.2  หน่วยงานเทคโนโลยีสารสนเทศตอ้งก าหนดสิทธ์ิการเขา้ถึงขอ้มลูและระบบสารสนเทศใหเ้หมาะสมกบัการเขา้

ใชง้านและหนา้ท่ีความรบัผิดชอบของผูใ้ชง้านก่อนเขา้ใชร้ะบบเทคโนโลยีสารสนเทศรวมทัง้มีการทบทวนสิทธ์ิการเขา้ถงึอยา่ง

สม ่าเสมอ ทัง้นีผู้ใ้ชง้านจะตอ้งไดร้บัอนญุาตจากผูด้แูลระบบตามความจ าเป็นในการใชง้าน 

9.1.3  ผูด้แูลระบบเท่านัน้ท่ีสามารถแกไ้ขเปล่ียนแปลงสิทธ์ิการเขา้ถึงขอ้มลูและระบบสารสนเทศไดห้น่วยงาน

เทคโนโลยีสารสนเทศตอ้งมีการบนัทึกและติดตามการใชง้านระบบเทคโนโลยีสารสนเทศของบรษิทั และเฝา้ระวงัการละเมิด

ความปลอดภยัที่มีตอ่ขอ้มลูและระบบสารสนเทศที่ส าคญั 

9.2 การจัดการการเข้าถึงระบบของผู้ใช้งาน (User Access Management) 

จุดประสงคเ์พือ่ป้องกนัไม่ให้ผู้ทีไ่ม่มีสิทธิ์ใช้งานสามารถเข้าถึงระบบสารสนเทศได ้

9.2.1  การลงทะเบียนผูใ้ชง้านใหม่ ตอ้งก าหนดใหม้ีระเบยีบปฏิบตัิอย่างเป็นทางการ ส าหรบัการลงทะเบียนผูใ้ชง้าน

ใหม่เพ่ือใหม้ีสิทธ์ิตา่ง ๆ ในการใชง้านตามความจ าเป็นรวมทัง้ระเบียบปฏิบตัิส าหรบัการยกเลิกสิทธ์ิการใชง้าน เช่น เมื่อลาออก

ไป หรือเมื่อเปลี่ยนต าแหน่งงานภายในบรษิัท เป็นตน้ โดยผูใ้ชง้านตอ้งไดร้บัการทบทวน และพิจารณาอนมุตัติามขัน้ตอนของ

บรษิัทอย่างเครง่ครดั 

9.2.2  ตอ้งก าหนดสิทธ์ิของผูใ้ชง้านในการเขา้ถงึระบบสารสนเทศแต่ละระบบ รวมทัง้ก าหนดสิทธ์ิแยกตามหนา้ที่      

ที่รบัผิดชอบดว้ยผูใ้ชง้านตอ้งไดร้บัการตรวจพิสจูนต์วัตนทกุครัง้เมื่อท าการ Log-on เขา้สู่ระบบสารสนเทศ 
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9.2.3  หน่วยงานเทคโนโลยีสารสนเทศตอ้งบรหิารจดัการรหสัผ่านของผูใ้ชง้านใหม้คีวามมั่นคงปลอดภยัอยู่เสมอ

หน่วยงานเทคโนโลยีสารสนเทศตอ้งทบทวนสิทธ์ิในการเขา้ถึงระบบสารสนเทศตามระยะเวลาที่ก าหนดไว ้

9.2.4  ใหม้กีารจดัเก็บบนัทึกขอ้มลูการเขา้ถึงและการใชง้านระบบสารสนเทศแต่ละระบบ (Log Files)  

9.3 การรับผิดชอบหน้าทีข่องผู้ใช้งาน (User Responsibilities) 

จุดประสงคเ์พือ่ป้องกนัไม่ให้ผู้ทีไ่ม่มีสิทธิ์ สามารถเข้าถึงระบบสารสนเทศได ้

9.3.1  ผูด้แูลระบบ ท่ีรบัผิดชอบระบบงานนัน้ ๆ ตอ้งก าหนดสิทธ์ิของผูใ้ชง้านในการเขา้ถึงระบบเทคโนโลยีสารสนเทศ

แต่ละระบบ รวมทัง้ก าหนดสิทธ์ิ ของแต่ละผูใ้ชง้าน  

9.3.2  เจา้หนา้ที่ตอ้งปฏิบตัิตามการควบคมุการเขา้ถงึสารสนเทศบรษิัท การก าหนด การเปล่ียนแปลงและการยกเลิก

รหสัผ่านและการจดัการควบคมุการใชร้หสัผ่าน 

9.3.3  กรณีมีความจ าเป็นตอ้งใหสิ้ทธ์ิพิเศษกบัผูใ้ชง้าน หมายถงึ ผูใ้ชง้านท่ีมีสิทธ์ิสงูสดุ ตอ้งมีการพิจารณาการ

ควบคมุผูใ้ชง้านท่ีมีสิทธ์ิพิเศษนัน้อย่างรดักมุเพียงพอโดยใชปั้จจยัต่อไปนีป้ระกอบการพิจารณา 

- ควรไดร้บัความเห็นชอบและอนมุตัิจากผูบ้งัคบับญัชาและผูด้แูลระบบงานนัน้ ๆ 

- ควรควบคมุการใชง้านอย่างเขม้งวด เช่น ก าหนดใหม้ีการควบคมุการใชง้านเฉพาะกรณีจ าเป็นเทา่นัน้ 

- ควรก าหนดระยะเวลาการใชง้านและระงบัการใชง้านทนัทีเมื่อพน้ระยะเวลาดงักล่าว 

- ควรมกีารเปล่ียนรหสัผ่านอย่างเครง่ครดั เช่น ทกุครัง้หลงัหมดความจ าเป็นในการใชง้านหรือในกรณีที่มีความ

จ าเป็นตอ้งใชง้านเป็นระยะเวลานานก็ควรเปล่ียนรหสัผ่านทกุ 90 วนั เป็นตน้ 

9.3.4  ผูใ้ชง้านตอ้งเป็นผูร้บัผิดชอบในการดแูล รกัษา User Name และรหสัผ่านของตนเอง รวมทัง้ขอ้มลูส่วนบคุคล

ที่อาจน ามาใชเ้พื่อขอเปล่ียนแปลงขอ้มลูบญัชกีารใชง้านระบบไดใ้หม้ีความมั่นคงปลอดภยัอย่างสม ่าเสมอ 

9.3.5  รหสัผ่านตอ้งมคีวามมั่นคงปลอดภยัตามที่ไดก้ าหนดไว ้

9.3.6  รหสัผ่านถือเป็นขอ้มลูลบั และเป็นหนา้ที่ของผูใ้ชง้านทกุคนที่ตอ้งเก็บรกัษารหสัผ่านอยา่งมั่นคงปลอดภยั หา้ม

ใช ้Account รว่มกนัหรือใหผู้อ้ื่นเขา้ใชง้าน Account ของตนโดยเด็ดขาด ทัง้นีร้วมถึงสมาชกิในครอบครวัเมื่อผูใ้ชง้านน างาน

กลบัไปท าที่บา้นดว้ย 

9.3.7  ผูใ้ชง้านตอ้งรบัผิดชอบต่อการกระท าใด ๆ ที่กระท าผ่าน User ID และรหสัผ่านของตนทัง้หมด หากผูใ้ชง้าน

สงสยัว่า User ID หรือรหสัผ่านของตนถกูลว่งละเมิด ใหผู้ใ้ชง้านแจง้เหตตุ่อหน่วยงานเทคโนโลยีสารสนเทศและท าการ

เปล่ียนแปลงรหสัผ่านทัง้หมดทนัที 
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9.3.8  ผูจ้ดัการโครงการของระบบใหม่ที่เกิดขึน้ในบรษิัทตอ้งตรวจสอบใหม้ั่นใจวา่ระบบในความดแูลของตน

สอดคลอ้งกบัเนือ้หาของนโยบายฉบบันี ้รวมถึงเอกสารสนบัสนนุอื่น ๆ ที่เก่ียวขอ้งทัง้หมด และตอ้งประสานงานกบัผูด้แูลระบบ

ใหท้ าการควบคมุ และปรบัแตง่คา่ต่าง ๆ ของระบบใหเ้ป็นไปตาม ขอ้ก าหนดที่เก่ียวขอ้งทัง้หมดนีก้อ่นเริ่มน ามาใชง้านจรงิ 

9.3.9  การ Reset Password ตอ้งผ่านกระบวนการมาตรฐานของบรษิัทเทา่นัน้ เพื่อใหม้ั่นใจวา่ตรงกบั User ที่

ตอ้งการ Reset รหสัผ่านจรงิ อีกทัง้เจา้หนา้ท่ี ท่ีดแูลระบบมีสิทธ์ิในการขอขอ้มลูและพิสจูนต์วัตนของผูใ้ชง้านตามความ

เหมาะสม 

9.3.10  ในทางกลบักนั ผูใ้ชง้านอาจไดร้บัการรอ้งขอจากหนว่ยงานเทคโนโลยีสารสนเทศใหท้ าการเปล่ียนรหสัผ่าน

ใหม่ ในกรณีที่รหสัผ่านของผูใ้ชง้านไม่มีความมั่นคงปลอดภยั สามารถถกูคาดเดา หรือถกูล่วงละเมิดไดง้า่ย ทัง้นีผู้ใ้ชง้านตอ้ง

ตรวจสอบความถกูตอ้งของแหล่งที่มาของค ารอ้งขอดงักล่าวดว้ย เพื่อใหม้ั่นใจวา่การรอ้งขอนัน้ไม่ไดเ้ป็นการหลอกลวง 

9.4 การควบคุมการเข้าถึงเครือข่าย (Network Access Control) 

จุดประสงคเ์พือ่ควบคุมการใชบ้ริการบนเครือข่ายของบริษทั 

9.4.1  หน่วยงานเทคโนโลยีสารสนเทศตอ้งจดัท าแนวทาง นโยบายควบคมุการเขา้ถงึ เครือขา่ยและบรกิารบน

เครือข่ายโดยเฉพาะเพื่อป้องกนัการเขา้ถึงจากผูท้ี่ไม่ไดร้บัอนญุาต 

9.4.2  จดัแบง่ตอ้งจดัท าแผนผงัระบบเครือข่าย (Network Diagram) ตอ้งมีรายละเอียดเก่ียวกบัขอบเขตของ

เครือข่ายภายในและเครือข่ายภายนอก และอปุกรณต์า่ง ๆ พรอ้มทัง้ปรบัปรุงใหเ้ป็นปัจจบุนัอยูเ่สมอ 

9.4.3  หน่วยงานเทคโนโลยีสารสนเทศตอ้งจ ากดัสิทธ์ิการใชง้านเพ่ือควบคมุผูใ้ชง้านใหส้ามารถใชง้านเฉพาะ

เครือข่ายที่ไดร้บัอนญุาตเท่านัน้หน่วยงานเทคโนโลยีสารสนเทศตอ้งจ ากดัเสน้ทางการเขา้ถงึเครือขา่ยที่มกีารใชง้านรว่มกนั 

9.5 การควบคุมการใช้งานระบบปฏิบัติการ (Operating System Access Control) 

จุดประสงคเ์พือ่ป้องกนัการใชง้านระบบปฏิบัตกิารโดยไม่ไดรั้บอนุญาต 

9.5.1  หน่วยงานเทคโนโลยีสารสนเทศตอ้งจดัใหม้ีระบบหรือวธีิการในการตรวจสอบคณุภาพของรหสัผ่าน และมี

วิธีการควบคมุดแูลใหผู้ใ้ชง้านระบบเปล่ียนรหสัผ่านตามระยะเวลาที่ก าหนด 

9.5.2  หน่วยงานเทคโนโลยีสารสนเทศตอ้งก าหนดใหม้ีการควบคมุการใชโ้ปรแกรมยทูิลิตีส้  าหรบัระบบ เพื่อป้องกนั

การเขา้ถงึโดยผูท้ี่ไม่ไดร้บัอนญุาต ไดแ้ก่ 

- ก่อนใชต้อ้งท าการแจง้เจา้หนา้ที่ดแูลระบบ เพื่อขอติดตัง้ก่อน 

- ใหท้ าการแยกโปรแกรมยทูิลิตีอ้อกจากโปรแกรมระบบงาน 
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- จ ากดัการใชง้านโปรแกรมยทูิลิตีใ้หเ้ฉพาะผูท้ี่ไดร้บัมอบหมายแลว้เท่านัน้ 

- ใหบ้นัทึกรายละเอียดการเขา้ใชง้านโปรแกรมยทูิลิตี ้อาทิ ผูใ้ชง้านระบบ 

9.5.3  กลุ่มงานเทคโนโลยีสารสนเทศและการส่ือสารตอ้งมีวิธีการตดัเวลาการใชง้านเครื่องคอมพวิเตอรล์กูขา่ย เมื่อ

เครื่องคอมพิวเตอรล์กูขา่ยนัน้ไม่ไดม้ีการใชง้านเป็นระยะเวลาหน่ึง อาทิ กลไกการล็อคหนา้จอ และตอ้งใชร้หสัผ่านในการเข้าสู่

ระบบ 

9.6 การควบคุมการใช้งานระบบสารสนเทศและสารสนเทศ (Application and Information Access Control) 

จุดประสงคเ์พือ่ป้องกนัการใชง้านระบบสารสนเทศและสารสนเทศโดยไม่ได้รับอนุญาต 

9.6.1  กลุ่มงานเทคโนโลยีสารสนเทศตอ้งมีการควบคมุการใชง้านสารสนเทศใน ระบบสารสนเทศ ไดแ้ก่ ก าหนดสิทธ์ิ

ในการใชง้าน อาทิ เขียน อ่าน ลบ ได ้ก าหนดกลุ่มของผูใ้ชท้ี่สามารถใชง้านได ้ตรวจสอบว่าสารสนเทศที่อนญุาตใหใ้ชง้านนัน้มี

เฉพาะขอ้มลูที่จ  าเป็นตอ้งใชง้าน 

9.6.2  บญัชีผูใ้ชง้านท่ีมีสิทธ์ิการเขา้ถึงระบบสารสนเทศในระดบัพิเศษ เช่น Root หรือ Administrator ตอ้งไดร้บัการ

พิจารณามอบหมายใหแ้ก่ผูใ้ชง้านตามความจ าเป็นและมีการก าหนดระยะเวลาในการเขา้ถึงอยา่งเหมาะสมกบัการท างาน

เท่านัน้ 

9.6.3  บคุคลภายนอกตอ้งแสดงความยินยอมปฏิบตัิตามนโยบายดา้นการรกัษาความมั่นคงปลอดภยัดา้นเทคโนโลยี

สารสนเทศและการส่ือสาร ของบรษิัทอย่างเครง่ครดั ก่อนที่จะไดร้บัอนญุาตใหเ้ขา้ถึงระบบเทคโนโลยีสารสนเทศของบรษิัท 

9.6.4  หน่วยงานเทคโนโลยีสารสนเทศตอ้งมีการแยกระบบสารสนเทศที่มีความส าคญั หรือมคีวามเส่ียงสงูไวอ้ีก

บรเิวณหน่ึง เช่น การแบ่งระหวา่งระบบท่ีเชื่อมต่ออินเทอรเ์น็ตกบัระบบอินทราเน็ต ภายในท่ีใชง้านในบรษิัท เป็นตน้ 

9.7 การควบคุมการเข้าถึงขอ้มูลสารสนเทศ (Information Technology Access Control)  

จุดประสงคเ์พือ่ป้องกนัการเขา้ถึงข้อมูลสารสนเทศโดยไม่ได้รับอนุญาต 

9.7.1  สิทธ์ิการเขา้ถงึไฟลข์อ้มลูสารสนเทศตอ้งไดร้บัการควบคมุ และไดร้บัการพิจารณาอนมุตัเิท่าท่ีจ าเป็นเท่านัน้ 

เพื่อใหไ้ฟลข์อ้มลูสารสนเทศไดร้บัการรกัษาความมั่นคงปลอดภยัอย่างมีประสิทธิภาพ รวมทัง้เป็นการแบ่งแยกสิทธ์ิ และหนา้ท่ี

ของผูใ้ชง้าน 

9.8 คอมพิวเตอรป์ระเภทพกพาและการปฏิบัติงานนอกสถานที ่(Mobile Computing)  

จุดประสงคเ์พือ่ควบคุมการใชง้านอุปกรณค์อมพิวเตอรป์ระเภทเคลื่อนทีไ่ด้ รวมทัง้การปฏิบัติงานนอก
ส านักงานให้เป็นไปอย่างปลอดภัย 
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9.8.1  ตอ้งมีวิธีการป้องกนัขอ้มลูและทรพัยสิ์นดา้นสารสนเทศที่อยู่ในเครื่องคอมพิวเตอรป์ระเภทพกพา (Notebook, 

Palmtops, Laptop) และอปุกรณส่ื์อสารอื่น ๆ อาทิ เมื่อปฏิบตัิงานอยู่นอกสถานท่ี 

-  ตอ้งใส่รหสัผ่านป้องกนัหนา้จอทกุเครื่อง 

-  ตอ้งใส่รหสัผ่านป้องกนัขอ้มลูที่ส  าคญั 

หมวด 10 การจัดหา การพัฒนา และการบ ารุงรักษาระบบสารสนเทศ (Information System Acquisition, 
Development and Maintenance) 

10. 1 การก าหนดความต้องการด้านความม่ันคงปลอดภัยส าหรับระบบสารสนเทศ (Security Requirements of 
Information Systems) 

จุดประสงคเ์พือ่การสร้างความปลอดภัยให้กับระบบสารสนเทศ 

10.1.1 หน่วยงานเทคโนโลยีสารสนเทศตอ้งก าหนดความตอ้งการดา้นความมั่นคงปลอดภยัไวอ้ยา่งชดัเจน ในระบบที่

จะพฒันาขึน้มาใชง้าน หรือซือ้มาใชง้าน 

10.1.2 หน่วยงานดแูลระบบเทคโนโลยีสารสนเทศ จะตอ้งท าการวเิคราะหร์ะบบเทคโนโลยีสารสนเทศว่ามีความเส่ียง

ใดบา้งที่จะท าใหข้อ้มลูเกดิความเสียหาย โดยมุ่งเนน้ในส่วนต่าง ๆ ดงันี ้

- มาตรการปฏิบตัิก่อนท่ีจะเกิดความเสียหาย อาทิ การส ารองขอ้มลู  

- มาตรการปฏิบตัิหลงัจากเกดิความเสียหาย อาทิ แผนการกูค้ืนขอ้มลู ระยะเวลาในการกูค้ืนขอ้มลู 

10. 2 ความม่ันคงปลอดภัยส าหรับกระบวนการในการพัฒนาระบบ (Security in Development and Support 
Processes) 

จดุประสงคเ์พื่อสรา้งความมั่นคงปลอดภยัใหก้บัซอฟตแ์วรส์ าหรบัระบบสารสนเทศ รวมทัง้สารสนเทศในระบบดว้ย 

10.2.1 ผูพ้ฒันาระบบสารสนเทศตอ้งมกีระบวนการเพื่อควบคมุการเปล่ียนแปลงแกไ้ขซอฟตแ์วรส์ าหรบัระบบ

สารสนเทศที่ใชง้านจรงิ หรือใหบ้รกิารอยู่แลว้ อาทิ 

- ค าขอใหแ้กไ้ขตอ้งมาจากผูท่ี้มีสิทธ์ิ 

- ตอ้งมกีารอนมุตัิค  าขอโดยผูม้ีอ  านาจ 

10.2.2 เมื่อมกีารใชง้านซอฟตแ์วรส์ าเรจ็รูปตอ้งมีการควบคมุการเปล่ียนแปลงเท่าที่จ  าเป็น และการเปล่ียนแปลง

ทัง้หมดจะตอ้งถกูทดสอบและจดัท าเป็นเอกสารเพื่อใหส้ามารถน ามาใชง้านไดเ้มื่อมีการปรบัปรุงซอฟตแ์วรใ์นอนาคต 
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10.2.3 ในการท าสญัญาว่าจา้งการพฒันาระบบของบรษิัทตอ้งมคีวามชดัเจนและครอบคลมุถึงสญัญาทางดา้น

ลิขสิทธ์ิซอฟตแ์วร ์การใชร้ะบบ การตรวจสอบระบบ โดยละเอียดกอ่นติดตัง้ใชง้านจรงิ รวมถงึการรบัรองคณุภาพของระบบ 

และการก าหนดขอบเขตในการจา้งพฒันาระบบ 

 

หมวด 11 การสร้าง username & password และก าหนดสิทธิส์ าหรับโปรแกรม ERP (Winspeed) 

หน่วยงานเทคโนโลยีสารสนเทศต้องมีแบบฟอรม์เป็นลายลกัษณอ์ักษร ส าหรับ พนักงานใหม่ หรือลาออก หรือ 
ย้ายแผนก 

11.1 หน่วยงานเทคโนโลยีสารสนเทศต้องจัดให้มีการ กรอกแบบฟอรม์ เพื่อขอ username & password โดยจะตอ้ง
มีข้อมูล ดังนี ้

11.1.1 ชื่อ-นามสกลุ พนกังาน ท่ีขอใชสิ้ทธ์ิ 

11.1.2 ชื่อแผนก ระบวุา่ พนกังานใหม่, ลาออก, ยา้ยแผนก 

11.1.3 โดยระบ ุสิทธ์ิท่ีจะใชง้าน และระบวุนัท่ีขอใช ้

11.1.4 โดยจะตอ้งมีลายเซ็น ไดร้บัความยินยอมจาก หวัหนา้แผนกบญัชี และ หน่วยงานเทคโนโลยี 

11.1.5 โดยสิทธ์ิการเขา้ถงึโมดลูสงูสดุ เจา้หนา้ท่ีดแูลระบบ จะไดร้บัสิทธ์ินัน้ผูเ้ดียว ในกรณี มีบคุคลท่านอื่น

จ าเป็นตอ้งใชโ้มดลูเหล่านี ้จะตอ้งไดร้บั ความยินยอมจาก ผูบ้รหิารสงูสดุ 

11.2 หน่วยงานเทคโนโลยีสารสนเทศจะต้องมกีาร ก าหนด password อย่างเข้มงวดเพือ่ความปลอดภัย 

11.2.1 โดยรหสัจะตอ้งมีตวัอกัษร 8-10 ตวัอกัษร 

11.2.2 โดยรหสัมตีวัอกัษรพิมพใ์หญ่ขึน้ตน้ และ ตามดว้ยตวัพมิพเ์ล็ก 

11.2.3 โดยรหสัจะตอ้งมี ตวัเลข อยู่ดว้ยอย่างนอ้ย 1 ตวั 

11.2.4 โดยจะตอ้งมกีาร reset password ทกุ ๆ 90 วนั 

11.3 หน่วยงานเทคโนโลยีสารสนเทศจะต้องมกีาร ตรวจสอบ user และ สิทธิ์ การใช้งานอยู่เป็นประจ า 

11.3.1 โดยจะตอ้งมกีารตรวจสอบ สิทธ์ิ และน าไป recheck กบัขอ้มลูฝ่ายบคุคล วา่ตรงกนั ในทกุๆ 90 วนั 

11.4 หน่วยงานเทคโนโลยีสารสนเทศจะต้องมกีารจัดท าหลกัฐานเป็นลายลกัษณอ์กัษรในกรณีมีการอัพเดต ฟอรม์
หรือ change program (ERP) 
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11.4.1 ในกรณีมกีาร แกไ้ขตวัโปรแกรมหรือเพิ่ม function ต่าง ๆ โดย vender โดยฝ่ายบญัชจีะตอ้งมีอีเมลลเ์ป็นลาย

ลกัษณอ์กัษรส่งถงึ vender เพื่อเป็นหลกัฐาน 

11.4.2 โดยทกุครัง้ที่มีการแกไ้ขฟอรม์ จะตอ้งการขออนมุตัิจากผูม้อี  านาจ และรวบรวมรายการแกไ้ขฟอรม์เพื่อเก็บ

เป็นหลกัฐาน  

หมวด 12 การบริหารความต่อเน่ืองในการด าเนินงานขององคก์ร (Business Continuity Management) 

จุดประสงคเ์พือ่ป้องกนัการตดิขดัหรือการหยุดชะงักของกจิกรรมต่าง ๆ ทางด้านการปฏิบัติงานของบริษัทเพื่อ
ป้องกนักระบวนการทางด้านการปฏิบัติงานของบริษัททีส่ าคญัอันเป็นผลมาจากการล้มเหลว หรือ หายนะทีมี่ต่อ
ระบบเทคโนโลยีสารสนเทศ และเพื่อให้สามารถกู้ระบบกลบัคืนมาได้ภายในระยะเวลาอนัเหมาะสม 

12.1  ก าหนดใหม้ีกระบวนการในการสรา้งความต่อเนื่องใหก้บัการปฏิบตัิงานของบรษิัท การบรหิารจดัการและการ

ปรบัปรุงกระบวนการดงักล่าวอยา่งสม ่าเสมอ 

12.2  ก าหนดใหม้ีการทดสอบกระบวนการในการสรา้งความต่อเนื่องใหก้บัการปฏิบตัิงานของบรษิทัอย่างสม ่าเสมอ 

หมวด 13 การปฏิบัตติามขอ้ก าหนด (Compliance) 

13.1 การปฏิบัตติามข้อก าหนดทางด้านกฎหมาย (Compliance with Legal Requirements) 

จุดประสงคเ์พือ่หลีกเลี่ยงการฝ่าฝืนกฎหมายทัง้ทางอาญาและทางแพ่ง พระราชบัญญัติระเบียบข้อบังคับรวมทัง้
สัญญาต่าง ๆ 

13.1.1  หน่วยงานเทคโนโลยีสารสนเทศตอ้งมีการศกึษาและก าหนดรายการของนโยบาย กฎระเบยีบขอ้บงัคับ

กฎหมาย หรือสญัญาที่เก่ียวขอ้งกบัการใชง้านเทคโนโลยีสารสนเทศของหน่วยงาน 

13.1.2  เจา้หนา้ที่ทกุคนตอ้งรบัทราบ ท าความเขา้ใจ และปฏิบตัิตามรายการของ นโยบาย กฎระเบยีบ ขอ้บงัคบั 

กฎหมาย หรือสญัญาที่เก่ียวขอ้งกบัการใชง้านเทคโนโลยีสารสนเทศ ที่ก าหนดขึน้อย่างเครง่ครดั  

โดยมีรายการดงัต่อไปนีเ้ป็นอย่าง 

- นโยบายการรกัษาความมั่นคงดา้นเทคโนโลยีสารสนเทศและการส่ือสาร 

- พ.ร.บ. ว่าดว้ยการกระท าความผิดเก่ียวกบัคอมพิวเตอร ์

- พ.ร.บ. ธุรกรรมทางอิเล็กทรอนกิส ์

- พ.ร.ฎ. ก าหนดหลกัเกณฑแ์ละวิธีการในการท าธุรกรรมทางอิเลก็ทรอนิกสภ์าครฐั 

- พ.ร.บ. ลิขสิทธ์ิ 



 

SUTHA                                                                                                                                   บริษัท สุธากัญจน ์จ ากดั มหาชน 
------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------------- 

13.1.3  ขอ้มลูที่ถกูสรา้ง เก็บรกัษา หรือส่งผ่านระบบเทคโนโลยีสารสนเทศของบรษิัทถือเป็นทรพัยสิ์นของบรษิัท 

(ยกเวน้ ขอ้มลูที่เป็นทรพัยสิ์นของลกูคา้หรือบคุคลภายนอกรวมถงึซอฟตแ์วร ์หรือ วสัดอุื่น ๆ ท่ีไดร้บัการคุม้ครองโดยสิทธิบตัร 

หรือลิขสิทธ์ิของบคุคลภายนอก) ทัง้นีบ้รษิัทสามารถเปิดเผยหรือใชง้านขอ้มลูเหล่านีเ้ป็นหลกัฐานในการสืบสวนความผิดต่าง ๆ 

โดยไม่จ าเป็นตอ้งแจง้ใหผู้ใ้ชง้านทราบล่วงหนา้ 

13.1.4  เพื่อวตัถปุระสงคใ์นการบรหิารจดัการและรกัษาความมั่นคงปลอดภยัของระบบเทคโนโลยสีารสนเทศของ

บรษิัท ขอสงวนสิทธ์ิในการตรวจสอบการใชง้านเคร่ืองคอมพิวเตอร ์ระบบคอมพิวเตอร ์และ ระบบเครือข่ายของผูใ้ชง้านเพ่ือให้

มั่นใจว่ามีการใชง้านตรงตามที่นโยบายตา่ง ๆ ที่ก าหนดไวต้ลอดจนการเขา้ถงึ ทบทวน และตรวจสอบอีเมลลข์องผูใ้ชง้านโดย

ไม่จ าเป็นตอ้งแจง้ใหท้ราบล่วงหนา้ อย่างไรก็ตามการตรวจสอบดงักล่าวจะด าเนินการต่อเมื่อมีความจ าเป็นเท่านัน้ และจะไม่

เปิดเผยขอ้มลูใด ๆ ของผูใ้ชเ้วน้แต่เป็นการเปิดเผยตามคาสั่งศาล ตามบทบงัคบัของกฎหมาย หรือดว้ยความยินยอมจาก

ผูใ้ชง้านเทา่นัน้ 

13.1.5  หา้มเจา้หนา้ที่ทกุคนใชง้านทรพัยสิ์นและระบบเทคโนโลยีสารสนเทศของบรษิัท กระท าการใด ๆ ที่ขดัแยง้ต่อ

กฎหมายแหง่ราชอาณาจกัรไทย และกฎหมายระหว่างประเทศไมว่่าโดยกรณีใดก็ตาม 

13.1.6  ตอ้งปฏิบตัิตามขอ้ก าหนดทางลิขสิทธ์ิ (Copyright) ในการใชง้านทรพัยสิ์นทางปัญญาที่หน่วยงานจดัหามา

ใชง้านและตอ้งระมดัระวงัท่ีจะไมล่ะเมิดตอ้งปฏิบตัิตามขอ้กาหนดท่ีระบไุวใ้นลิขสิทธ์ิการใชง้านซอฟตแ์วรอ์ยา่งเครง่ครดั 

(Software Copyright) รวมทัง้ตอ้งมีการควบคมุการใชง้านซอฟตแ์วรต์ามลิขสิทธ์ิท่ีไดร้บัดว้ย ไดแ้ก่ การลงทะเบียนเพ่ือใชง้าน

ซอฟตแ์วรต์อ้งเก็บหลกัฐานแสดงความเป็นเจา้ของลิขสิทธ์ิ ตรวจสอบอย่างสม ่าเสมอวา่ซอฟตแ์วรท่ี์ติดตัง้มีลิขสิทธ์ิถกูตอ้ง

หรือไม่ 

13.1.7  หา้มผูใ้ชง้านท าการใชง้าน ท าซ า้ หรือเผยแพร ่รูปภาพ บทเพลง บทความ หนงัสือ หรือ เอกสารใด ๆ ที่เป็น

การละเมดิลิขสิทธ์ิ หรือติดตัง้ซอฟตแ์วรล์ะเมิดลิขสิทธ์ิบนระบบเทคโนโลยีสารสนเทศของบรษิัทโดยเด็ดขาด 

13.1.8  เพ่ือท่ีจะใหเ้กิดความแน่ใจว่าเจา้หนา้ท่ีมิไดล้ะเมดิลิขสิทธ์ิโดยไม่ไดต้ัง้ใจหรือพลัง้เผลอ จึงไม่ควรจะท าส าเนา

ซอฟตแ์วรใ์ด ๆ ที่ติดตัง้อยู่ในเครือ่งคอมพวิเตอรข์องบรษิัทเพื่อจดุประสงคใ์ด ๆ กต็าม โดยที่ไม่ไดร้บัอนญุาต 

13.2 การพิจารณาการตรวจสอบระบบสารสนเทศ (Information System Audit Considerations) 

จดุประสงคเ์พื่อท าใหก้ระบวนการตรวจสอบระบบสารสนเทศทัง้หมดมีผลกระทบนอ้ยที่สดุตอ่การด าเนินงานของหน่วยงาน 

13.2.1  หน่วยงานเทคโนโลยีสารสนเทศตอ้งวางแผนการตรวจสอบระบบทัง้หมด โดยการตรวจสอบท่ีจะด าเนินการ

จะตอ้งมีผลกระทบต่อระบบ และกระบวนการด าเนินงานของหนว่ยงานนอ้ยที่สดุ 

13.2.2  หน่วยเทคโนโลยีสารสนเทศตอ้งมีการป้องกนัซอฟตแ์วรท์ี่ใชใ้นการตรวจสอบระบบ มใิหม้กีารน าซอฟตแ์วรไ์ป

ใชใ้นทางที่ผิด หรือป้องกนัขอ้มลูส าคญัที่เป็นผลลพัธจ์ากการตรวจสอบโดยซอฟตแ์วรน์ั้น 
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หมวดที ่14    มาตรการในการป้องกนัความเสี่ยงและลดผลกระทบจากภัยคุกคามและปัญหาคกุคามทางไซเบอร ์
 
จุดประสงคเ์พือ่จุดประสงคเ์พือ่ป้องกันความเสี่ยงและลดผลกระทบจากภัยคกุคามและปัญหาคกุคามทางไซเบอร ์

ภัยคุกคามและปัญหาคกุคามทางไซเบอร ์ในปัจจุบนัทีป่รากฎ เช่น  

o Malware – ภยัจากการถกูโจมตดีว้ยมลัแวร ์(โปรแกรมไม่พงึประสงค)์ 

o Web Application Attack - ภยัจากการถกูโจมตเีว็บแอพพลิเคชั่น 

o Phishing – ภยัจากการถกูพิชชิ่ง (เป็นเทคนิคในการดงึขอ้มลูชัน้ท่ีเป็นความลบั เช่น หมายเลขบตัรเครดิต รหสัผ่าน

ชื่อผูใ้ชโ้ดยการ ปลอมแปลงเป็นองคก์รที่ถกูกฎหมาย) 

o DDoS (Distributed denial of service) - DoS - ภยัจากการถกูโจมตเีพื่อขดัขวางการท างานของระบบ DoS - เป็น

การโจมตีโดยทุ่มเทขอ้มลูใส่เซิรฟ์เวอรจ์นโอเวอรโ์หลด ท าใหเ้ซิรฟ์เวอรล่์มหรือชา้ลง จนกระทั่งใชก้ารไม่ได้ 

o Spam –    ภยัจากการไดร้บัสแปมเมล ์

o Botnets – ภยัจากการท่ีอปุกรณใ์นองคก์รตกเป็นเหยื่อของบอทเน็ต (Email bombing and spamming: โจมตีดว้ย

อีเมลจ์ านวนมหาศาล ท าใหท้รพัยากรของระบบเครือขา่ยตอ้งท างานหนกั จะส่งขอ้ความที่ไม่มคีวามหมายใด ๆ เพื่อ

ตอ้งการใหอ้เีมล ์ชื่อบญัชี หรือเมลเ์ซิรฟ์เวอรล่์ม Botnets = private internet-connected computers whose 

security has been compromised by malware and under the attacker's control as a DDoS attack. Spam 

(Violate) (AUP = the Acceptable Use Policy)) 

o Ransomware – ภยัจากมลัแวรเ์รียกค่าไถ่ 

o Data Breaches - ภยัจากการท่ีขอ้มลูขององคก์รรั่วไหล 

 โดยก าหนดมาตรการในการปกป้องระบบขอ้มูลสารสนเทศทีส่ าคัญ และลดผลกระทบ ดงันี ้

 14.1 มีการก าหนดนโยบายการมาตรการด าเนินการดา้นความปลอดภยัของระบบสารสนเทศเพื่อเป็นแนวทางและ

มาตรฐานการการป้องกนัภยัคกุคามต่าง ๆ ขา้งตน้ท่ีอาจเกดิขึน้  

 14.2    ติดตัง้อปุกรณ ์Firewall เพื่อป้องกนัระบบที่มีความส าคญั 

 14.3 การก าหนดการตดิตัง้และใชโ้ปรแกรมลิขสิทธ์ิอยา่งถกูตอ้ง ซึง่โปรแกรมลิขสิทธ์ิจะมีระบบการอพัเดตระบบอยา่ง

ถกูตอ้งและสม ่าเสมอเพื่อป้องกนัภยัต่าง ๆ ที่เกิดขึน้กบัระบบไดใ้นระดบัหนึ่ง 

 14.4  การเลือกใชโ้ปรแกรมการป้องกนัไวรสัและสแปมที่ไดม้าตรฐานความปลอดภยัโดยมีการติดตัง้ใหก้บัทกุ User และ

ไดร้บัการ Updated สม ่าเสมอ 

 14.5    การเลือกใชผู้ใ้หบ้รกิาร Email Hosting, Web Hosting ที่มมีาตรฐาน เพื่อสามารถใหบ้รกิารระบบท่ีมีมาตรฐานการ

ป้องกนัอยา่งปลอดภยั 
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14.6 การก าหนดแนวทางในการจดัการส ารองขอ้มลูที่ส  าคญัขององคก์รอย่างเป็นระบบ รวมถึงความถ่ีของระยะเวลาที่

ท  าการส ารองข้อมูลที่สามารถกู้คืนไดโ้ดยไม่ท าให้เกิดผลกระทบต่อการด าเนินธุรกิจปกติ มีการแยกจัดเก็บ

ฐานข้อมูลที่ส  าคัญโดยอิสระเพื่อป้องกันภัยคุมคาม อันอาจเกิดขึน้จากส่งภัยคุมคามผ่านการเชื่อมต่อระบบ

เครือข่ายมายงัฐานขอ้มลูที่มีการเชื่อมต่อกบัระบบการท างานหลกั 
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